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ATT VAVA DET MORKA NATET

— STRAFFRATTSLIGA ASPEKTER AV ATT TILLHANDAHALLA

TOR-NODER
Av Paulina Rehbinder!

Anonymitet och overvakning har under internets utveckling varit en stindigt
brinnande friga dir yttrandefrihet och brottsbekimpande ofta stillts mot varandra.
Samtidigt har medvetenheten om dvervakning och den personliga integriteten
okat i sambillet, men ocksd lagstiftarens intresse for brotts- och terrorbekimpning.
Mojligheterna att gomma sig sjilv och information via Darknet och pdi
Deep web stiller inte bara storre krav pa rittsvirdande myndigheter. Risken att
bli utsatt for angrepp via internet okar, utan att ndgon ddrefter kan stillas till
svars. Tor-ndtverket, som anvinds bide for skydd mot staters dvergrepp pdi
individer och av kriminella for att gomma sig frin rittsvirdande myndigheter,
stiller dessa frigor pa sin spets dir grundliggande rittigheter som yttrande-
[ribet och integritet vigs mot sambillsintressen som sikerhet och trygghet. Denna
betraktelse syftar till att ge en overblick av det straffrittsliga ansvar till-
handahéllare av Tor-noder kan dliggas oaktat vilka intentioner som ligger

bakom tillhandabillandet.

[. INLEDNING

Tor? 4r en anonymiseringstjanst som mojliggor for anvindare ate surfa pa
internet utan att trafiken till och fran anvindares datorer kan sparas direkt
till dennes IP-adress. Anonymiteten uppnéds genom att trafiken krypteras
i och 6verfors via s kallade Tor-noder vars IP-adresser nyttjas och anonymitet
mojliggors. Tor-noderna fungerar som knutpunkeer for trafiken i Tor-nitverket
dir trafiken dirigeras, pi samma sitt som noderna i bredbandsnitet.

For att ndtverket ska kunna fungera krivs att det tillhandahalls sd kallade Tor-
noder som bildar nitverket. Ju fler Tor-noder det finns desto snabbare kan
trafiken ga i nitverket. Vem som helst som har tillging till bredband och en
lagringsenhet (exempelvis en dator eller server) har majlighet att skapa en

I Jurist och grundare av juristbyran it girl law inom vilken rapporten "Tillhandahéllande
av Tor-noder — rittsliga aspekter” skrevs pa uppdrag av Journalistforbundet med finansiering
av Internetfonden. Denna betraktelse dr en omarbetning av rapporten. Jag vill rikta ett sarskilt
tack till advokat Fredrik Engstrom som har bidragit med goda synpunkter pa innehallet i bade
rapporten och i betraktelsen.

2 Se officiell hemsida for Tor, https://www.torproject.org/, senast hamtad 2017-04-02.

SIDA 129



ATT VAVA DET MORKA NATET

— STRAFFRATTSLIGA ASPEKTER AV ATT TILLHANDAHALLA TOR -NODER

Tor-nod och i dag dr det bade privatpersoner och juridiska personer som

tillhandahaller Tor-noder.

Anonymitet ir inte alla ginger sjilvvald: journalister har exempelvis en
grundlagsfist plike att skydda sina killor, niagot som framgir av tryck-
frihetsférordningen och yttrandefrihetsgrundlagen. Vikten av att uppritthélla
anonymitet ir sirskilt viktig i de linder dir internet 4r hért Gvervakat av
staten.” I dessa linder kan anonymiteten vara en friga om liv eller déd.*
Frigan om just staters overvakning av internet blev hogst aktuelle da
Edward Snowden den 5 juni 2013 avsléjade att den amerikanska staten
bedrev massévervakning av allt ifrin sina medborgare, till politiska ledare
runt om i virlden.” Exempel pa anvindare av Tor i4r: privatpersoner som vill
skydda sig fran 6vervakning pa internet, féretag som vill skydda sin verksam-
het fran insyn frin konkurrenter, aktivister som vill kunna skydda sig frin
stringt overvakande stater, journalister som har en skyldighet att skydda sina
killor, och militiren samt rittsvirdande myndigheter som behéver skydda
sin kommunikation och i vissa fall informationsinhimtande pd internet.®
Det gemensamma intresset for samtliga anvindare kan sigas vara att skydda
sina aktiviteter pa internet frdn insyn.

Mojligheten till anonymitet har dock kommit att skapa bekymmer hos frimst
rittsvirdande myndigheter eftersom anonymiteten forsvarar utredning och
beivrande av brott. I dag sker exempelvis nistintill alla barnpornografibrott
pa internet varfor det 4r avgorande for de rittsvirdande myndigheterna att
kunna spdra, sikra bevis och identifiera anvindarna som besokt hemsidor med
sadant material.”

I det fall att nagon anvindare utnyttjar Tor nir de begir brott pi internet,
ir det den IP-adress som tillhandahallaren av utgingsnoden i Tor-nitverket
har som rittsvirdande myndigheter kan se. Detta innebir att rittsvardande
myndigheter kan komma att kontakta tillhandahillaren av utgingsnoden
eftersom det ser ut som att det ér tillhandahéllaren som exempelvis har besokt
en hemsida med barnpornografi. Det dr dirfor av intresse att utréna om, och

3 Andersson, Sus, Laurin, Fredrik och Jankov, Petra, Digitalt kallskydd — en introduktion, s. 53,
https://www.iis.se/docs/digitalt-kallskydd-2.pdf, senast hamtad 2017-04-22.

4 Andersson mfl,s.21.

5 MacAskill, Ewen och Ackerman, Spencer, NSA collecting phone records of millions of
Verizon customers daily, The Guardian, den 6 juni 2013, http://www.theguardian.com/world/
2013/jun/06/nsa-phone-records-verizon-court-order, senast hamtad 2017-04-22.

6  Se officiell hemsida for Tor, https://www.torproject.org/, senast hamtad 2017-04-22.

7  lt-relaterade brott - polisens arbete, senast uppdaterad den 8 december 2014 kl. 15:54,
https://polisen.se/Om-polisen/Olika-typer-av-brott/IT-brott/, senast himtad 2017-04-22.
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i sd fall nir, en tillhandahéllare av Tor-noder kan komma att héllas straffritesligt
ansvarig for tillhandahéllandet av Tor-noder 4dven om det 4r anvindaren som
har utfort sjilva girningen.

Betraktelsen inleds med en teknisk beskrivning av Tor-nitverket i syfte att
ge lisaren en forstaelse for tekniken eftersom den spelar en avgérande roll
for den juridiska analysen. Direfter presenteras den juridiska analysen av
straffritesligt ansvar for tillhandahallande av Tor-noder bade som huvud-
girning och fér medverkan, varpa en redogérelse for tillimpligheten av social
adekvans foljer. Betraktelsen avslutas med en kortare summering av slutsatserna
samt en reflektion.

2. AR TOR EN FRISTAD FOR KRIMINELLA?

Tor forknippas av allminheten manga ginger med brottslig verksamhet pa
internet och begrepp som Deep web och Darknet dyker ibland upp i diskus-
sioner om Tor. Dessa begrepp behéver dirfor kort forklaras.

Deep web utgor den del av internet som inte dr indexerat, vilket enkelt
uttrycke betyder att det genom en vanlig sokmotor inte gir att hitta resultaten
frin Deep web; innehallet blir di endast tillgingligt om hela adressen skrivs in
i adressfiltet i webblisaren. Det saknas i dag entydiga uppgifter om hur stor
del av innehillet pd hela internet som utgdr olagligt material eller hur stor del
av all trafik pd internet som ir kopplad till brott, precis pa samma sitt som den
informationen saknas f6r Deep web.

Termen Darkner anvinds ibland for Tor eftersom Tor-nitverket anses utgora
ett Darknet. Namnet till trots innebir nimligen Darkner egentligen bara att
anvindare behover en viss typ av mjukvara for att fa tllgang till nicverket,
varfor det i fallet med Tor innebir att anvindaren behdver konfigurera sin
enhet med Tor-mjukvaran for att fa tillging till Tor. Det finns dven andra
Darknet som satts upp i syfte att exempelvis dela filer inom nitverket, vilket
eventuellt leder tankarna till nitverk som delar olagligt material. Aven om sa
skulle vara fallet innebir det inte att alla Darknets utnyttjas for sadana syften.

Att Tor-nitverket har figurerat i media - tex. i samband med
tillslaget mot hemsidan Silk Road® (en marknadsplats for allt frin droger
till l6nnmordare) — har troligtvis paverkat allminhetens uppfattning.
Men det finns i dag inga erkinda uppgifter eller bevis for att en storre del

8 Bie, Nanok, FBI stangde okand drog- och vapenhandelssajt, SVT Nyheter,
den 2 oktober 2013, uppdaterad den 9 oktober 2013, http://www.svt.se/nyheter/utrikes/okan-
da-drog-och-vapenhandelssajten-silk-road-nedstangd, senast hamtad 2017-04-22.
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av trafiken i Tor dr kopplad till brottslig verksamhet dn trafiken pa
internet generellt.

3. TEKNIKEN

3. TOR - BAKGRUND OCH UPPKOMST

Tor 4r en anonymiseringstjinst dir anvindaren genom tre lager av krypterings-
tunnlar kan surfa pd internet utan att trafiken kan sparas direke till
anvindaren. Nitverket bygger pd noder dir anvindare kan utnyttja bandbredd
och IP-adresser frin de som tillhandahéller Tor-noder.

For att kunna fi tillging till Tor-nitverket behover anvindaren ladda ner
en mjukvara som tillhandahalls gratis pa hemsidan till Tor-project. Ar 2006
startades den ideella organisationen Tor-project som i dagsliget driver utveck-
lingen av mjukvaran och dven skoter marknadsféring och opinionsbildning
kring Tor. Mjukvaran skapades och utvecklades frin bérjan av U.S. Naval
Research Laboratory ("NRL”) i mitten av 1990-talet, i syfte att sikra skyddet
for den amerikanska flottans kommunikation.’

I bérjan av 2000-talet gav NRL ut koden gratis som en 6ppen programvara.'’
Fran att tidigare helt finansierats och utvecklats av den amerikanska staten
tog nu Electronic Frontier Foundation &ver organiseringen av utvecklingen
av Tor. Tor finansieras dock fortfarande av diverse stater, organisationer och
privatpersoner dven om det nu dr Tor-project som star for utvecklingen av Tor.
Den svenska bistindsmyndigheten Sida var en av finansidrerna av Tor mellan
aren 2010-2013."

I dag finns det dagligen strax 6ver tvd miljoner anvindare av Tor, men denna
siffra férindras kontinuerligt.'?

9 Oversikt av Tor, https://www.torproject.org/about/overview, senast himtad 2017-04-22.

10 Meddelande om lansering av “onion router”, publicerat den 20 september 2002,
http://archives.seul.org/or/dev/Sep-2002/msg000 | 9.html, senast hamtad 2017-04-22,
Meddelande om lansering av Tor, publicerat den 8 oktober 2003, https:/lists.torproject.org/
pipermail/tor-dev/2003-October/002185.html, senast hdmtad 2017-04-22, Levine, Yasha,
Almost everyone involved in developing Tor was (or is) funded by the US government,
Panodaily, publicerat den 16 juli 2014, http://pando.com/2014/07/16/tor-spooks/, senast hamtad
2017-04-22, Skiarmutklipp fran den officiella hemsidan fér Tor, https://www.evernote.com/shard/
s|/sh/23cf697d-2353-4247-815c-b4efa35d8639/3ade44b5db780f279f550f9ebecbb?ac, senast
hamtad 2017-04-22.

Il Officiell lista 6ver finansidrer av Tor, https://www.torproject.org/about/sponsors.html.en,
senast hamtad 2017-04-22.

12 Statistik 6ver anvandare av Tor, https://metrics.torproject.org/userstats-relay-country.htm-
I?graph=userstats-relay-country&start=2012-01-01&end=2015-02- | 6&country=all&events=off,
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3.1.1 NATVERKET

De som vill anvinda Tor kan vilja att antingen bara utnyttja nitverket och da
vara en klient” eller tillhandahalla Tor-noder och da vara tillhandabillare.'*
For act bli klient i Tor behéver anvindaren ladda ner Tor-mjukvaran till
sin enhet” och konfigurera den i enlighet med mjukvaran. P4 si sitt kan
anvindaren anvinda sig av Tor pa internet utan att anvindarens egen IP-adress
syns. Som klient gir det dven att tillhandahélla hemsidor utan att det gér
att spara varifrin hemsidan drivs (si kallade hidden services').

Den andra rollen ir tillhandahéllare av Tor-noder och uppnis genom att
like ovan beskrivits konfigurera en enhet men nu istillet till en Tor-nod.
Genom denna konfiguration kan enheten dela med sig av bandbredd och sin
IP-adress till andra Tor-klienter.

Tillhandahallare av Tor-noder avgor sjilv hur mycket bandbredd noden ska
dela med sig av till klienterna i Tor. Den bandbredd som tillhandahalls genom
driften av Tor-noder betalar tillhandahillarna for hos sin internetleverantor
(’ISP”). Genom att lata klienter utnyttja den bandbredd som tillhandahallare
betalar for, tillats de ocksd utnyttja den IP-adress som tillhandahéllaren har
pa sin enhet. Frigan om tillhandahallande av IP-adress till klienter blir mest
relevant fér dem som driver utgangsnoder eftersom det ér trafiken frin dessa
noder som ser ut att vara avsindare av trafik som limnar Tor-nitverket.

Tor-nitverket bygger pd tre typer av noder: ingingsnod, mellannod
och utgangsnod.

3.1.2 CONSENSUS

Trots att en enhet dr konfigurerad innebir det inte att noden anvinds
kontinuerligt i Tor-nidtverket. Nir tillhandahallaren konfigurerat sin enhet
skickas information om att noden ir tillginglig till “directory authorities”
(’DA”)." DA ir noder konfigurerade att samla upp information om samtliga

senast hamtad 2017-04-22.

13 Bendmningen “klient” syftar pa den enhet som anvindaren konfigurerat for att kunna
utnyttja Tor och benidmningen “anvindare” syftar pa de fysiska personer som star bakom
“klienterna” i Tor.

14 Aven om tillhandahillare sjilva kan anvinda Tor, kommer definitionen “tillhandahallare”
i denna betraktelse att anvindas for de som tillhandahaller Tor-noder i nitverket.

15 Nagon form av lagringsmedia, exempelvis en vanlig hemmadator eller en hyrd server
i en serverhall.

16  Officiell hemsida for Tor, "hidden services”, https://www.torproject.org/about/overview.
html.en#hiddenservices, senast hamtad 2017-04-22.

17 Det kan namnas att det finns nio stycken DA, se https://metrics.torproject.org/about.html,
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Tor-noder som ir tillgingliga samt nodernas egenskaper'®. DA skapar
och publicerar sedan consensus en ging i timmen genom en automatiskt
forprogrammerad procedur. Consensus ir en offentlig lista 6ver alla Tor-noder
och visar dven vilken typ noderna ar.** Samtliga Tor-noder gar alltsa att se
i consensus.*' Consensus himtas av samtliga klienter si att klienternas enheter
vet till vilka noder trafik kan skickas. Genom att DA tilldelar noderna sina
roller kan den som driver noder inte pi egen hand avgora vilken typ av nod
de for dillfillet ska tillhandahalla. Samtliga klienter i Tor himtar automatiskt
consensus sa snart den skapas. Klientens enhet fir di information om vilka
noder som ir aktiva i nidtverket och var trafiken frin enheten kan skickas.

3.1.3 HUR FUNGERAR TOR?

FIGUR 1%?
E) How Tor Works: 1 £ Tornodo
+ « 4= unencrypted link
e @nCrypted link
Alice

- Q0 & =

Step 1: Alice’s Tor

client obtains a list
of Tor nodes from - —

adirectory server.

e >

Dave . — Bob

Ponera att anvindaren vill besoka hemsidan www.sverigesradio.se. Nir anvin-
daren skriver in adressen i webblisaren skickas informationen till en ingangsnod

senast hamtad 2017-04-22.

18 En egenskap kan exempelvis vara hur mycket bandbredd noden tillhandahaller och vilken typ
av funktion enheten ar konfigurerad for.

19 Proceduren innebdr att samtliga DA rostar fram consensus genom en programmerad
algoritm. Det saknas behov av fordjupning i algoritmerna och programmeringen av dessa for den
fortsatta framstallningen i denna betraktelse, varfor detta kommer att utelamnas.

20 Se consensus och dess statistik, https://consensus-health.torproject.org/, senast
himtad 2017-04-22.

21 Det finns dock sa kallade bryggnoder som inte publiceras i consensus, men dessa kommer inte
att beroras i denna betraktelse.

22 Oversikt av Tor, https://www.torproject.org/about/overview. Figur 1,2 och 4 far publiceras
i enlighet med Creative Commons Attribution 3.0, https://creativecommons.org/licenses/
by/3.0/us/, senast hamtad 2017-04-22.
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genom en krypterad tunnel som skapas mellan klienten och ingangsnoden.
Det utfirdas en uppsittning krypteringsnycklar for denna tunnel. Den enda
information ingangsnoden far ir varifrin trafiken kom och vilken mellannod
trafiken ska skickas till. Direfter skapas det ytterligare en krypterings-
tunnel mellan klienten och mellannoden och en ny uppsittning krypterings-
nycklar for just den tunneln skapas. Den enda information mellannoden far ér
att trafiken kom frin ingangsnoden och att den ska till en viss utgingsnod.
Direfter skapas ytterligare en krypteringstunnel mellan klienten och ut-
gingsnoden. Aven for denna tunnel skapas en ny uppsittning krypterings-
nycklar. Samtliga krypteringsnycklar forhandlas alltsd fram mellan klienten
och respektive Tor-nod enskilt genom en avancerad krypteringsteknik* utan
att klientens identitet framgar.

FIGUR 2
E) How Tor Works: 2 5 Tornode

.« = unencrypted link
e ancrypted link
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- - - -
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picks a random path to

destination server, Green . \q
links are encrypted, red — — L kil [ == =

links are in the clear. 4 - Jane
Dave - - Bob

Som beskrivits har ingen nod den fullstindiga informationen om varifrin
trafiken ursprungligen kom eller vad som ir trafikens slutdestination. Detta
innebir att ingen kan spara klientens trafik genom att hacka sig in och 6vervaka
nagon av noderna enskilt. Krypteringen i Tor fungerar som beskrivits ovan
som skalen pa en 16k och Tor utgér dirfér ett “onion router”*-nitverk.

23 Krypteringssystemet kallas Diffie-Hellman, senast uppdaterad den 22 mars 2017,
https://en.wikipedia.org/wiki/Diffie%E2%80%93Hellman_key_exchange#Description, senast
hamtad 2017-04-22.

24 Hemsida om “onion routing”, historisk exposé, http://www.onion-router.net/History.html,
senast hamtad 2017-04-22.
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FIGUR 3%
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Nir trafiken slutligen nér utgingsnoden och limnar Tor-nitverket upphor
krypteringen som Tor tillfér. Den som bevakar slutmalet for trafiken eller
utgingsnoden kan da se trafiken frin utgingsnoden och var trafiken gar.
Det innebir att meddelanden som skickas och tas emot, maste krypteras i sig
for att de ska vara skyddade fran insyn nir meddelandena limnar Tor.

FIGUR 4
Ef) How Tor Works: 3 5 Tornode
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wwpp @NOrypted link

Step 3: If at a later time, the ;'-
user visits another site, . 1
Alice's tor client selects a - -> - . .

second random path,
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Again, green links are ’/\_/
encrypted, red links are in
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Dave — — Bob

Vigvalet for trafiken 4r som ovan beskrivits inget klienten ser eller mirker
av, utan enheterna kommunicerar och overfor trafik till varandra och utan

25 Bilden ar hiamtad fran English Wikipedia-anvindaren HANtwister och far publiceras
i enlighet med Creative Commons Attribution-Share Alike 3.0 Unported license, https://creative-
commons.org/licenses/by-sa/3.0/, https://upload.wikimedia.org/wikipedia/commons/thumb/e/el/
Onion_diagram.svg/2000px-Onion_diagram.svg.png, senast hamtad 2017-04-22.
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inblandning av anvindaren eller tillhandahallaren. Klienten kan dock i viss
mén paverka vilka Tor-noder som ska anvindas eller inte anvindas.

Det ir utgingsnodens IP-adress som kommer att framstd som besokare av en
viss hemsida eller sindare av ett visst meddelande trots att det ér en Tor-klient
med en annan IP-adress vars trafik gir till hemsidan eller skickar meddelandet.
Rittsvardande myndigheter kan dérfér komma att misstinka tillhandahallaren
av utgangsnoden for att besoka sidor med olagligt innehall och dylike.

Den som tillhandahiller utgangsnoder kan anvinda en si kallad “exit policy”
ddr vissa tjdnster, ndtverk eller tillhandahallare av slutdestinationer kan
blockeras.® Det kan dock papekas att de flesta som anvinder Tor och fram-
forallt de som utfor brott via internet troligtvis anvinder sig av ytterligare
kryptering utover Tor, varfor exit policyn sillan kan stoppa 6verforing av trafik
till exempelvis hemsidor med olagligt material.

4. STRAFFRATTSLIGA ASPEKTER

4.1 INLEDNING

Nir nya fenomen uppkommer i samhllet stélls jurister alltid infor frigan, hur
nuvarande lagstiftning ska appliceras pd fenomenet. Digitaliseringen gjorde
intdg for flera decennier sedan men fortfarande kidmpar jurister med att
inordna digitala 18sningar i en analog lagstiftning. Oavsett fenomen ska dock
legalitetsprincipen alltid iakttas vid straffrittsliga beddmningar.””

Legalitetsprincipen stéller upp fyra krav, eller begrinsningar, for att straffbarhet
ska uppkomma: 1) krav pé att vad som utgor brott ska vara foreskriver och att
det ska finnas ett foreskrivet straff for detta, 2) reroaktivitersforbud, att nya
bestimmelser inte far anvindas for att straffa nigon for en girning som nir
den utfordes inte var straffbar, 3) analogiforbud, att en straffriteslig bestim-
melse inte fir utvidgas utéver ordalydelsen i bestimmelsen, och 4) obestimd-
hetsforbud, att en bestimmelse méste ga att forsta och vara tillrickligt precis.®

Fragor om brottsbekimpande vicker ofta starka kinslor och legalitets-
principen riskerar i diskussioner om detta att glommas bort. Jag vill darfor
understryka att oavsett asikt om Tor eller brottsbekimpning ska de grinser

26 Tor FAQ, https://www.torproject.org/docs/faq.html.en#ExitPolicies, senast hamtad
2017-04-22.

27 SOU 1988:7, Frihet fran ansvar — Om legdlitetsprincipen och om allmdnna grunder
for ansvarsfrihet, s. 43.

28 Asp, Petter, Ulving, Magnus och Jareborg, Nils, Kriminalrdttens grunder, 2., omarb. uppl.,
lustus, Uppsala, 2013, s. 46.
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som legalitetsprincipen stiller upp, enligt min uppfattning, aldrig évertridas
i ett demokratiskt samhalle.

Eftersom internet mojliggor att brott kan begas pa flera platser i virlden
samtidigt utan att girningspersonen behover nirvara fysiskt pa dessa platser,
uppstér jurisdiktionsfragor. Den fortsatta redogérelsen i denna betraktelse
kommer dérfor att goras ur ett nationellt perspektiv dir det forutsitts att
Tor-noderna ir placerade i Sverige, att girningspersonen befinner sig i Sverige
samt att platsen for brottets fullbordan 4r Sverige, for att I6pande i redogorelsen
undvika fragor om jurisdiktion.

4.2 INTERNET SOM BROTTSPLATS

Flertalet brott kan i dag begas via internet, bland annat barnpornografibrott,
olaga hot och bedrigeri.”” Svea hovritt har tidigare uttalat ate valdeike skulle
kunna begis via internet nir en person uppmanar nigon annan att utféra
sexuella handlingar pé sig sjilv dven om nigon dnnu inte blivic démd for
detta.®® Slutsatsen drog Svea hovritt baserat pé en tidigare dom® frin Hogsta
domstolen ("HD?”) dir det faststilldes att det inte krivs fysisk nirvaro for att
kunna bli domd for sexuellt 6vergrepp mot barn®’. Frigan om bland annat
sexuellt Svergrepp mot barn via internet avgjordes aterigen av Svea hovritt i mars
2016.% Fragan om brotten kunde utforas ver internet var i detta avgorande inte
nagon reell friga for ritten utan bedémdes vara en vedertagen mojlighet och
den atalade personen domdes av Svea hovritt for de intriffade hindelserna.
I ett mél frin Attunda tingsritt friades en person for vildtikt mot barn 6ver
internet eftersom den atalade personen inte varit nirvarande via internet nir
de sexuella handlingarna utfordes.* Den atalade personen démdes dock for
flera andra brott, bland annat sexuellt 6vergrepp mot barn, utnyttjande av barn
for sexuell posering, sexuellt ofredande, och barnpornografibrott.?

29 BrB 16:10 a, BrB 4:5 och BrB 9:1. Notera aven distinktionen mellan brott som begas pa
internet som vanligen kallas for ”IT-relaterade brott” medan begreppet "IT-brott” normalt
anvinds for att beteckna dataintrang eller datorbedrigeri, se It-relaterade brott - polisens arbete,
https://polisen.se/Om-polisen/Olika-typer-av-brott/IT-brott/, senast himtad 2017-04-22.

30 Svea hovritt, dom den 2015-09-09, mal nr B 6051-15,s. 8.

31 NJA20155.501,s.5-7.

32 BrB é6:6.

33 Svea hovritt,dom den 2016-03-01, mal nr B 5801-15.

34 Attunda tingsratt, dom den 2016-06-23, mal nr B 1687-14,s.52.

35 BrB 6:8,BrB 6:10 och BrB 16:10 a.
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43 KAN TILLHANDAHALLANDE AV TOR-NODER INNEBARA ETT

BROTT?

For att kunna gora en straffrittslig beddmning av tillhandahéllande av Tor-
noder behéver det inledningsvis faststillas vad tillhandahallandet av
Tor-noder innebir juridiskt och inte bara tekniskt.

Det bér hir dven inflikas att IP-adresser har ansetts vara personuppgifter i de
fall IP-adressen har kunnat kopplas till en fysisk person. En IP-adress kan pa
sa sitt likstillas med ett telefonnummer och dirmed skulle tillhandahallandet
av IP-adress genom Tor-noder kunna jimstillas med att lana ut en telefon.
Att lana ut sin telefon till ndgon som begar ett brott, exempelvis hotar nigon
via telefon, kan i sig inte innebdra nigot brott. Diremot kan det i vissa fall
utgéra medverkan till brott. Det bér dirfor inledningsvis understrykas att
utlinande av IP-adress siledes i sig inte innebir ndgot brott.

4.3.1 SKYDDANDE AV BROTTSLING

D tillhandahéllare av Tor-noder erbjuder ett verktyg f6r anonymitet kan det
i de fall nagon begir ett brott och vill skydda sin identitet innebira att till-
handahillaren av Tor-noder erbjuder en mojlighet att forsvara identifiering
av girningspersonen. Frigan blir siledes om det kan anses vara ett brott att
forsvira identifiering av ndgon som begér brott.

Den brottsbeskrivning som ligger nirmast till hands ér skyddande av brottsling
vilket framgar av BrB 17:11 st. 1:

”Om nagon doljer den som f6révat brott, hjilper honom eller henne
att undkomma, undanréjer bevis om brottet eller pa annat dylike
sitt motverkar att det uppdagas eller beivras, doms for skyddande av
brottsling till boter eller fangelse i hogst ett ar.”

Brottet kan alltsd begis antingen genom att délja en girningsperson eller
genom att dolja sjilva brottet. Déljande av brott dr exempelvis att avligsna
spar frin en girningsplats sisom finger- eller fotavtryck,* och déljande av
girningspersonen innebir att motverka att brott uppticks eller att girnings-
personen uppticks, blir féremal for utredning, lagforing, dom eller
verkstillighet av straft.?’

36 Nilsson, Goran, Brottsbalk (1962:700) 17 kap. || §, Lexino 2015-08-01,2.2.3.
37 Nilsson, Brottsbalk (1962:700) 17 kap. I | §, Lexino 2015-08-01,2.2.4.
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For personligt ansvar krivs uppsit till bade att en annan person begatt ett brott
och att den egna handlingen som vidtagits skett i syfte att délja brott eller
forsvara utredning och lagféring.”®

I BrB 17:11 st. 4 foreskrivs dock att det ricker med oaktsamhet ("inte insig men
hade skilig anledning att anta”) i férhillande till att en person begatt ett brott
for att bli personligt ansvarig. Detta innebir dock fortfarande att handlingen
att dolja eller forsvara uppticke, beivrande och straffande av brott méste vara
tickta av uppsit avseende de handlingar som vidtagits av den som doljer.”

Enligt bestimmelsen krivs det att déljandet sker efter att ett brott har begitts,
samt att den som déljer kinner till eller hade skilig anledning att anta vilken
girning huvudgirningspersonen utfort for att ansvar ska kunna uppkomma.
Tillhandahallande av Tor-noder méjliggér anonymitet f6r anvindare under
tiden de utfér brott 6ver internet. Detta innebir att den déljande handlingen
fran tillhandahallare av Tor-noder upphor da anvindarens trafik inte lingre
overfors via tillhandahallarens Tor-nod, varfor tillhandahallandet av Tor-noder
inte utgdr ett doljande i lagstiftningens mening. Tillhandahallaren kinner
inte heller till vilka girningar som anvindaren utfér genom anvindningen av
Tor-noderna varfor tillhandahillare inte kan anses ha sidan kinnedom eller
kunna fa sidan anledning att anta som krivs for att kunna hillas ansvariga for
skyddande av brottsling. Tillhandahéllare av Tor-noder bér mot bakgrund av
ovan dirfor inte kunna héllas ansvariga for skyddande av brottsling.

4.4 MEDVERKAN

Det krivs generellt inget sirskilt stadgande for att medverkan till brott ska
vara straffbart, inte heller krivs det att girningspersonen har identifierats for
att personligt ansvar for medverkan ska uppkomma.* Diremot krivs att det
finns en girningsperson och att det kan faststillas att denne har utfért en
otilliten giirning; det krivs alltsd inte att girningspersonen har adragit sig per-
sonligt ansvar for sitt handlande.’ T The Pirate Bay-domen ("TPB-domen”)*
konstaterade Svea hovritt exempelvis att det var styrke att det fanns girnings-

personer, men att dessa var okinda.®

38 Nilsson, Brottsbalk (1962:700) 17 kap. || §, Lexino 2015-08-01,2.4.1.

39 Nilsson, Brottsbalk (1962:700) 17 kap. || §, Lexino 2015-08-01,2.2.4.

40 Asp, Ulvang och Jareborg, s. 430.

41 Asp, Ulvang och Jareborg, s. 436, det kan alltsa ha forelegat en ursiktande omstandighet for
huvudgirningspersonen varfor denne kan undga ansvar samtidigt som en annan person kan hallas
ansvarig for medverkan.

42 Svea hovratt,dom den 2010-11-26, mal nr B 4041-09.

43 TPB-domen,s. |7.
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Medgirningspersonen behover endast ha uppsat till den konkreta girningen
som utgdr huvudbrottet, varfér det inte krivs fullstindig 6verensstimmelse
mellan medgirningspersonens uppfattning och det verkliga hindelseforloppet.
Detta innebir att medverkanspersonen kan bli ansvarig fér medverkan till ett
annat brott dn det som huvudgirningspersonen utfére.* Det krivs dock att
girningspersonen utfért en otilliten handling f6r att medverkanspersonen ska
kunna hallas ansvarig; skulle det visa sig att girningspersonen saknat uppsat
eller av nigon annan anledning inte ska straffas for sitt agerande kan ansvar
fortfarande alltsa dliggas en medverkansperson.®

For att 6ver huvud taget kunna bli féremal f6r misstanke om medverkan krivs
att det foreligger ett klart samband mellan medverkanspersonens frimjande
och girningen som utgdr huvudbrottet.® Det stills alltsd krav pa kausalitet
mellan medverkanspersonens paverkan och girningspersonens girningar.
Frimjandet kan ske bdde genom att medverkanspersonen utfér en handling
eller genom att underléta att géra nagot.”

Nagot kort ska hir nimnas om medverkan genom underlatenhet. Eftersom
det inte finns nagon allmin skyldighet att ingripa mot annans brott krivs for
ansvar att medverkanspersonen vid fysisk medverkan har en skyldighet till
det enligt lag, avtal eller genom sa kallad garantstillning®.*” Det saknas en
sadan skyldighet for tillhandahéllare av Tor-noder baserat pa lag eller avtal, och
ansvar genom garantstillning blir inte aktuellt for tillhandahillare av Tor-
noder.”® Medverkansansvar genom underlitenhet kommer dirfor inte att

beréras nirmare i denna artikel.

4.4.1 ANSTIFTAN

Anstiftan 4r en form av medverkan och innebir att nigon genom psykisk
paverkan férmér ndgon annan att handla pa ett visst sitt. Det ricker med
att ge girningspersonen tillrickliga skil att handla for att det ska anses vara
anstiftan.”’ En straftbar anstiftan fSrutsitter att anstiftaren hos en annan
person framkallat beslut att bega brott; det krivs alltsd en form av psykiskt

44 NJA 2007 s.929.

45 For en bittre forstaelse for otilliten girning och straffbarhet se Asp, Petter och
Ulving, Magnus, Tdckningsprincipens ABC, Juridisk Publikation 2/2009 [265-273].

46 Nicander, Hans, Upphovsrditten och medverkansansvaret i en digital miljé, Sv)T 2012
[258-281] s. 260.

47 Asp, Ulvang och Jareborg, s. 430.

48 Exempelvis vardnadshavare eller badvakt, se dven BrB 23:6.

49 Se aven NJA 2003 s.473 for vidare resonemang.

50 SOU 1996:185, Straffansvarets grénser Del |, Betdnkande frdn Straffansvarsutredningen,s. 311 ff.
51  Asp, Ulvang och Jareborg, s. 441.
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samband mellan medverkanspersonens péverkan och girningspersonens
handlande. Saknas det psykiskt samband, exempelvis darfor att girnings-
personen redan tidigare haft for avsikt att bega det anstiftade brottet, ror det
sig inte om anstiftan.”> Medverkansansvar blir alltsd inte aktuellt for tillhanda-
hallare av Tor-noder om girningspersonen redan innan denne kinde till Tor
hade for avsikt att bega brottet utan majligheten till anonymitet genom Tor.

I praxis har psykisk paverkan bland annat ansetts vara att nigon pressat
nigon annan att indra sitt vittnesmal® eller att uppdra 4t nagon att genom-
fora ett brott samt limna nddvindig information for att brottet skulle kunna
fullbordas™. Det som ir gemensamt for méilen om anstiftan 4r att det har skett
en korrespondens mellan medverkanspersonen och girningspersonen (eller
i ett led till denne) dir information om vilken handling eller vilket resultat
som den otillitna girningen ska utgora har limnats. Det psykiska sambandet
bor alltsa anses innefatta nagon form av reell uppfattning om vad som ska ske
och ska férmedlas mellan personerna.

Tillhandahallare av Tor-noder stir inte i nidgon kontakt med anvindarna
av Tor annat dn att deras enheter korresponderar. Genom bristen pa
innehallsmissig korrespondens™ mellan tillhandahallarna och anvindarna
av Tor bér det inte kunna anses som att tillhandahéllare genom att tillhanda-
halla Tor-noder kan ha en sidan psykisk paverkan pa anvindarna att det inryms
i begreppet anstiftan.

Erbjudande om anonymitet kan sikerligen péverka en person som Gverviger
att begd ett brott att skrida till verket i hopp om att inte bli uppticke eller
forsvara upptickten av brott. Om si skulle vara fallet kan tillhandahéallaren
dnda inte pd grund av vetskapen om denna eventuella piverkan anses paverka
ndgon att agera pa ett visst sitt, eftersom denne inte pa nigot sitt kan férmedla
vilken handling eller resultat som ska uppnas. Det psykiska sambandet brister
alltsa for att en tillhandahallare av Tor-noder ska anses kunna anstifta nagon
att bega ett brott, dven om tillhandahallande av anonymitet skulle paverka
vissa anvindares handlande.

52 Zila, Josef, Brottsbalk (1962:700) 23 kap. 4 §, Lexino 2012-07-01,2.3.1.

53 Se tingsrattens resonemang i NJA 1999 s.561.

54 RH 2015:40.

55 Med innehallsmissig korrespondens menas i denna artikel korrespondens dar en person har
mojlighet att utlisa ett meddelande av nagot slag som inte endast ar tekniska data sasom kallkod
eller liknande.
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4.4.2 MEDHJALP

Medhjilp innebir att medverkanspersonen psykiske, till exempel genom rid
eller uppmuntran, eller fysiskt genom att tillhandahalla hjilpmedel forsoker
hjilpa till att fa den otillatna girningen till stind. Medhjilp omfattar de fall
di paverkansgraden som krivs for anstiftan inte har uppnétts men dir nagon
forsoke underlitta en otilliten girning.>

Eftersom lagtexten tar sikte pa att ndgon forsoker underldtta att ett brott utfors,
omfattas bide handlingar som inte underlittar utférandet och handlingar som
faktiskt forsvarar utforandet, si linge medverkanspersonens handlande har
varit ett faktiskt forsok.”” Medverkanspersonens paverkan kan till och med
vara relativt obetydligt for att det dndé ska anses som ett frimjande.*®

Grinsen for vad som riknas som ett straffbart frimjande ir lagt stilld vilket
i forarbetena bland annat uttrycks genom formuleringen ”[...] 6va inflytande
pa hindelseutvecklingen i brottsfrimjande riktning, om si bara genom att
styrka girningsmannen i hans uppsat.””. Frimjandet maste dven ha skett
innan eller nagon ging samtidigt som girningspersonens otillitna girning,
men kan inte ske efter den otillatna girningen, varfor tidpunkten for hindelsen
behover klarliggas for att det ska kunna goras en bedomning.

4.4.3 PSYKISKT FRAMJANDE AV BROTT GENOM TILLHANDHALLANDE AV TOR-NODER

Att styrka girningspersonen i dennes uppsit ir att betrakta som ett psykiske
frimjande. Ett argument for att tillhandahéllande av Tor-noder skulle innebira
ett psykiskt frimjande 4r att Tor mojliggdr for personer att begd brott utan att
bli identifierade och i lingden straffade vilket skulle kunna anses paverka en
persons benidgenhet att begé brott. Det ska understrykas att det idag inte finns
nigon erkind statistik eller andra uppgifter om att personer skulle bli mer
benigna att begé brott via internet vid anvindningen av Tor.

For att det ska vara friga om psykiskt frimjande torde det enligt min
uppfattning i ljuset av praxis och forarbeten krivas aktiv paverkan pa ett
hindelseforlopp, exempelvis att nagon hejar pa nagon vid ett slagsmal eller ger
tips om hur en person littast skadas genom ett knytnivsslag.’

56 Zila, Brottsbalk (1962:700) 23 kap. 4 §, Lexino 2012-07-01,2.3.2.
57 Asp, Ulvang och Jareborg, s. 438.

58 Asp, Ulvang och Jareborg, s. 438.

59 SOU 1944:69, Lagstiftning om brott mot staten och allmdnheten, s. 91.
60 Asp, Ulving och Jareborg, s. 439.

61 SOU 1996:185,s. 189 och NJA 1984 s.922.
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Om en person som tvekar infor att bega ett brott beslutar sig for att skrida
till verket pd grund av att denne kinner sig skyddad av anonymiteten som
atnjuts genom Tor-nitverket, innebir det de facto att en person Gvertygas
om att begi ett brott. Genom att tillhandahélla Tor-noder skulle det kunna
argumenteras for att tillhandahallarna péaverkar dessa anvindare psykiskt
att begd brott; alltsd, att tillhandahallarna pa négot sitt “styrker girnings-
personerna i deras uppsit” genom att erbjuda Tor-noder. For att hallas
ansvarig for medhjilp krivs dock som beskrivits att medverkanspersonens
frimjande r6r huvudbrottet. Eftersom tillhandahillare av Tor-noder inte
korresponderar med anvindarna, fir nigon information om nir anvindarna
anvinder deras noder eller ser vad anvindarnas trafik innehaller, ir det svart
for tillhandahallaren att lista ut vilken girning de ska uppmuntra genom sitt
tillhandahallande. Det gar inte att bara hoppas att en okind person ska
genomfora en viss handling och vidta atgirder for att det ska ske for att hillas
ansvarig for medhjilp, utan medverkanspersonen behéver atminstone ha en
uppfattning om vilken konkret girning girningspersonen tinker vidta.

Att bara tillhandahalla en mgjlighet till anonymitet, utan att veta vilken
girning anvindaren har for avsike atc vidta, eller vilken typ av brott
denne vill begi bor inte kunna innebira att tllhandahéllaren av Tor-
noder psykiskt frimjar ett brott pa si sitt som enligt lagen krivs for medhjilp
genom psykiskt frimjande.

4.4.4 FYSISKT FRAMJANDE AV BROTT GENOM ATT TILLHANDAHALLA ANONYMITET

Frigan om ansvar for medhjilp i digitala miljer har under senare ar
aktualiserats mer och mer,* och redan 1996 i den si kallade BBS-domen®
berérde HD fragan ytligt. HD kunde dock inte préva frigan om medverkan
pa grund av utformningen av aklagarens ansvarspastienden, och HD har
dnnu inte provat frigan. Diremot provades frigan i TPB-domen dir Svea
hovritt hinvisade till BBS-domen i sitt resonemang. Svea hovritt prévade om

62 Se bl.a. Svea hovritt, dom den 2013-10-31, mal nr B 3117-13, om medverkan till upphovs-
rattsbrott och Svea hovritt,dom den 2016-03-30, mal nr B 2932-16, om medverkan till bedrigeri.
63 NJA 1996 s. 79. En tillhandahallare av BBS (Bulletin Board System) kunde aliggas ansvar
for upphovsrittsbrott enligt 53 § lagen (1960:729) om upphovsritt till litterdra och konstnarliga
verk (upphovsrittslagen). Pa anslagstavlan laddades datorprogram upp av anvindare och gjordes
mojliga att ladda ner for allmanheten utan att upphovspersonerna samtyckt till det.
Enligt HD krivdes det med hinsyn till legalitetsprincipen att tillhandahallande av en BBS
anses vara en aktiv handling for att ansvar ska kunna uppkomma fér tillhandahallandet.
HD ansag att tillhandahallande av BBS i detta fall inte var en aktiv handling, trots att tillhanda-
hallaren férutom att tillhandahalla tjainsten genom sin enhet aktivt hade genomfért viruskontroller
av det som laddades upp pa BBS:n, styrt om sdkvigar och hade upprittat ett sarskilt utrymme
for vad tillhandahallaren ansag vara kommersiellt skyddade program.
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tillhandahéllarna av fildelningshemsidan The Pirate Bay ("TPB”) gjort sig
skyldiga till medverkan till upphovsrittsbrott enligt 53 § upphovsrittslagen.*
I TPB-domen ansig Svea hovritt att TPB genom att tillhandahilla
sokfunktioner, uppladdnings- och lagringsmajligheter for torrentfiler, och
trackers som formedlade kontakter mellan enskilda fildelare underlittade
huvudbrottet genom att férenkla och péskynda forverkligandet av det.®
Svea hovritt ansig alltsa att de funktioner som erbjods genom TPB utgjorde
en sidan tjinst som underlittade de upphovsrittsbrott som anvindarna
utférde pd hemsidan.

I ett annat mal frin Svea hovritt ("hubb-domen”)® angiende medhjilp
till upphovsrittsbrott démdes en person for att ha tillhandahallit en
sa kallad DirectConnect-hubb. Genom att administrera och anordna
DirectConnect-hubben kunde anvindare koppla upp sig mot hubben och
dela filer med upphovsrittsligt skyddat material utan upphovspersonernas
samtycke. Personen som tillhandahéll hubben hade enligt Svea hovritt dven
haft kinnedom om hur tekniken bakom fildelning fungerar och att det via
den tillhandahallna hubben delades upphovsrittsligt skyddade filer utan
upphovspersonernas samtycke.” Svea hovritt lade hir alltsi vike vid att
personen hade tillhandahillit méjlighet for andra personer att begd brott
genom den funktion som personen tillhandahgll. Personens vetskap om att
anvindare utférde olagliga handlingar var dven en forutsittning for ansvar
enligt det allminna skuldkravet.

Tillhandahallande av Tor-noder underlittar inte som i hubb-domen majlig-
heten for anvindarna att korrespondera med varandra och dela information
av nagot slag. Vidare saknar tillhandahéllare av Tor-noder kinnedom om
vilken trafik som gir genom de tillhandahéllna noderna, varfér de saknar
kinnedom om vad anvindarna gér nir de anvinder sig av Tor. Tor-noder
skulle kunna jimféras med hubbar eftersom de bada fungerar som nav, men
dir slutar ocksa likheterna mellan hubb-domen och tillhandahallandet
av Tor-noder.

Tillhandahallande av Tor-noder ger inte anvindaren verktyg att exempelvis
ladda ner upphovsrittsligt skyddat material i strid med upphovspersonens
vilja eller majlighet att ta del av barnpornografi. De som tillhandahaller
verktygen for detta dr de som upprittar tjdnster i form av exempelvis hemsidor

64 Lagen (1960:729) om upphovsritt till litterdra och konstnarliga verk.
65 TPB-domen,s. 24.

66 Svea hovratt,dom den 2013-10-31, mal nr B 3117-13.

67 Hubb-domen,s. 5.
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eller nedladdningsprogram for dessa syften. Att anvindare skulle kunna vilja
att utnyttja Tor nir de anvinder dessa tjanster kan inte likstillas med att de
som tillhandahéller Tor-noder skulle frimja anvindarnas handlingar eftersom
tillhandahéllarna av Tor-noder inte kan paverka hindelseforloppet.

Anvindande av Tor kan inte anses forenkla eller paskynda utférandet av brott
eftersom Tor-ndtverket endast majliggér anonymisering vilket inte paverkar
utférandet av sjilva brottet. For att anvinda Tor-nitverket krivs dessutom en
del arbete fran anvindaren i form av att anvindarens enhet behéver konfig-
ureras och en sé kallad Tor-browser ska installeras och anvindas for att bittre
sikerhet och anonymitet ska uppnas. Trafiken i Tor gir dessutom laingsammare
in nir internet anvinds utan Tor eftersom det inte finns s& manga Tor-noder
i nitverket som trafiken kan dirigeras genom. Detta borde betyda att anvind-
ningen av Tor vid utférande av brott pd internet dels komplicerar och dels
saktar ner utforandet av brotten, alltsd tvirtemot fallet i TPB-domen.

Aven om kravet for vad som utgér frimjande ir lage seille krivs ate
medverkanspersonens frimjandegirning 4r kontrollerad, vilket innebir
att medverkanspersonen ska kunna avsluta eller hejda skeendet genom sin
handling.®® Hade tillhandahéllare av Tor-noder behévt godkinna all trafik
som gir genom deras noder eller om de hade haft mgjlighet att dirigera
trafik till sidor med bara olagligt material hade de haft paverkan pa hindelse-
forloppet. De hade da kunnat vara medhjilpare till girningspersoner, men
sd dr inte fallet. Mojliggrande av anonymitet via Tor bor dirfor inte i sig
kunna utgora ett frimjande enligt lagens mening dven om identifieringen av
girningspersonen forsvéras.

4.4.5 FYSISKT FRAMJANDE AV BROTT ATT TILLHANDAHALLA BANDBREDD

Tillhandahallare av Tor-noder tillgingliggor som beskrivits i avsnitt 3.1.3
bandbredd samt sin IP-adress. I TPB-domen hélls en person ansvarig for att
ha tillhandahallit datorskdp och bandbredd till de personer som drev TPB.®
Eftersom tillhandahallaren i TPB-domen tillhandahéll hjilpmedel till
de som drev TPB och ingen av dem var misstinkta fér huvudbrottet ut-
gjorde provningen medhjilp till medhjilp. Svea hovritt avgjorde dock inte
frigan baserat pa om handlingen i sig var ett frimjande i lagens mening utan
fokuserade sin provning pé tillhandahéllarens uppsit. Alltsa kan det sigas att
medhjilpsgirningar objektivt sett kan vara lagliga, men pi grund av uppsit
utgdr ett frimjande av annans brottsliga girning och 4r dirmed straftbara.
A andra sidan ir grinsen for vad som utgdr frimjande av brote lig vilket

68 Asp, Ulvang och Jareborg, s. 40.
69 TPB-domen,s. 30.
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innebir att dven sméskaliga handlingar som underlittar utférande av brott kan
utgora medhyjilp.

Tillhandahallandet av bandbredd i Tor innebir dels att anvindarnas trafik
kan overforas mellan Tor-noderna och i slutindan ni malet, och dels att
anvindarna kan délja sig bakom tillhandahéllarnas IP-adresser. Anvindarna
av Tor-nitverket behover dock sjilva ha tillging till en internetanslutning och
sjalva avgora vilken hemsida de vill besoka eller vilka meddelanden de vill
skicka. De anvindare som utf6r brott nir de anvinder Tor utnyttjar tillhanda-
hillarnas bandbredd for att utfora brottet. Aven om tillhandahéllarnas
bandbredd inte ir nédvindig for utforandet av brottet utgor den de facto ett
steg i den brottsliga handlingen. Mot bakgrund av att grinsen for vad som
anses utgora ett frimjande ir stilld lage bor det kunna anses att tillhanda-
hallandet av bandbredd objektivt sett frimjar en anvindares brottsliga girning.

I TPB-domen klargjordes att tillhandahillandet av bandbredd méjliggjorde
for tillhandahallarna av TPB att driva hemsidan.”® Eftersom tillhandahallandet
av TPB ansigs utgora medhyjilp till brott mot upphovsrittslagen di manga
anvindare av TPB begick upphovsrittsbrott frimjade alltsi tillhandahallaren
av bandbredd i TPB-domen frimjandet av ett huvudbrott. Aven om
tillhandahéllare av Tor-noder inte pa ett lika direke sitt mojliggor for girnings-
personer att utfora brott frimjar de, enligt allminna bedémningsgrunder
for medhjilp och enligt Svea hovritts resonemang, ett huvudbrott eller ett
frimjande av huvudbrott eftersom tillgingen till bandbredd fér anvindaren
utgor ett led i utférandet av huvudgirningen.

Detta innebir inte i sig att tillhandahallare av Tor-noder adrar sig straffritesligt
ansvar for tillhandahallandet, utan det krivs dven nagon form av uppsit eller
oaktsamhet. Eftersom Svea hovritt fiste stor vikt vid tillhandahallarnas uppsit
och vetskap om de otillitna girningarna som frimjats, behéver tillhanda-
hallare av Tor-noders uppsit och vetskap beréras. Uppsitsbeddmningen
vid medverkan ska goras i tva led: dels huruvida medverkanspersonen haft
uppsit till sin egen handling, och dels om medverkanspersonen haft uppsat till
huvudgirningen.”" I fraga om Tor innebir det att tillhandahéillaren behéver ha
uppsat till att tillhandahéllandet ér ett frimjande av huvudgirningen samt att
huvudgirningen utférs.

Som tidigare pdpekats finns ingen statistik eller bekriftade uppgifter om vad
anvindarna av Tor gor nir de utnyttjar tjinsten. Tillhandahéllarna av TPB

70 TPB-domen,s. 34.
71 NJA 2003 s.473.
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hade & andra sidan vid flera tillfillen uppmirksammats pa att de begick
upphovsrittsintring och mottog dessutom flertalet varningsbrev.”* Tillhanda-
hallarna av TPB behovde alltsa inte ha nagon direkt korrespondens med
girningspersonerna for att fi kinnedom om att det begicks brott pi TPB
utan det rickte med att de 6ver huvud taget fatt kinnedom om anvindar-
nas girningar. Det krivdes alltsi kinnedom om typen av otilliten girning
for ate tillhandahéllarna av TPB skulle kunna hillas ansvariga.”” Kravet pa
kinnedom om en vidtagen girning kommer ur att uppsatet maste ticka de
utférda handlingarna. Det gir alltsd inte att ha ett generellt uppsit dill ett
visst brott.”* Svea hovritt understryker i TPB-domen att det ir tjinstens
karaktir och hur anvindare viljer att utnyttja tjansten som avgoér om till-
handahallandet kan utgora ett straftbart frimjande.”

Nir tillhandahéllarna av Tor-noder konfigurerat sina enheter och underhaller
noderna med el och internetanslutning har de vetskap om att deras noder
nirsomhelst kan vara tillgingliga f6r anvindarna av Tor. Frin och med att
en tillhandahallare av Tor-noder konfigurerat sin enhet bér tillhandahallarna
anses ha en kontinuerlig vilja att nagon ska utnyttja noderna, men det gir inte
att jamstilla med att tillhandahallarna av Tor-noder ocksa skulle ha uppsit
eller kinnedom om vad anvindarna gor nir de anvinder Tor. Det kan dirfor
inte anses vara vedertaget att Tor i huvudsak anvinds f6r brottsliga girningar.
Tillhandahallarna kan inte heller anses ha sidan kinnedom om brottslig
aktivitet baserat pa tjinstens karaketir eller hur anvindarna viljer att utnyttja
den att de skulle kunna ha uppsit till brott.

Det ska dirfor konstateras att tillhandahallare av Tor-noder genom tillhanda-
hallande av bandbredd i Tor objektivt kan anses frimja anvindares brottsliga
handlingar. Diremot saknar tillhandahallarna generellt kinnedom om
anvindarnas handlingar och dirmed det uppsit som krivs for att kunna
hallas ansvariga. Tjinstens karaktir eller hur anvindarna viljer att utnyttja
tjansten indikerar inte heller att tillhandahallarna skulle ha kinnedom om att
brottslig aktivitet skulle 4ga rum med hjilp av deras Tor-noder. I slutindan 4r
tillhandahillarens uppsat en bevisfriga som ritten behover ta stillning till like
i TPB-domen. Tillhandahillare av Tor-noder bér dirfor inte anses kunna
hallas ansvariga for medhjilp.

72 TPB-domen,s. 25.
73 TPB-domen,s.4l.
74 TPB-domen,s.27.
75 TPB-domen,s. 23 f.
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4.4.6 OAKTSAM MEDVERKAN

For att oaktsam medverkan ska vara straftbar krivs att dven oaktsamhet
enligt huvudbrottet ér straffbart.”® Det finns flera brott, bland annat vissa
former av barnpornografibrott och upphovsrittsbrott, dir oaktsamhet
eller grov oaktsamhet ricker for att héllas ansvarig. Det finns tva typer
av oaktsamhet som bada kan leda till ansvar: medveten oaktsamhet och
omedveten oaktsamhet.

I stora drag innebir medveten oaktsamhet for tillhandahallare av Tor-noder
att denne skulle uppfatta att det r sannolikt att en viss huvudgirning intriffar
om Tor-noderna tillhandahalls och att tillhandahallaren ir likgiltig infor risken
att denna huvudgirning intriffar. Omedveten oaktsamhet innebir istillet att
tillhandahéllaren haft skilig anledning att anta eller borde ha forstatt att en
viss huvudgirning skulle intriffa, men inte gjorde det vid tillhandahallandet
av Tor-noderna.

Bida dessa fall kriver alltsa atc tillhandahéllaren ska ha nigon form av
uppfattning — eller borde ha nigon form av uppfattning — om vad anvindarna
gor nir de anvinder Tor. Eftersom tillhandahéllarna av Tor-noder inte har
nigon kinnedom om vad anvindarna gér nir de anvinder Tor 4r medveten
oaktsamhet dirfor utesluten.

Frigan om omedveten oaktsam medverkan blir mer intressant eftersom det
inte stills krav pa att medverkanspersonen forstatt att en viss huvudgirning
kunde intriffa. Ett exempel pi omedveten oaktsamhet framgér av ett avgdrande
frain HD da en revisor hélls ansvarig for medhjilp till bokforingsbrott genom
grov oaktsamhet di denne noterat att boksluten for ett bolag hade inneburit
ovanligt stora arbetsinsatser for kollegorna som arbetade med irandet, men
underlatit att kontrollera saken nirmare.”’

Bedémningen av omedveten oaktsamhet ska inledas med frigan om tillhanda-
hallare av Tor-noder kan gora nigot for att komma till insikt om hur
deras noder anvinds. Det kan handla om att vara uppmirksam, inhimta
information eller skaffa hjilp for att hitta information. Tillhandahéllare av
Tor-noder har viss mojlighet att i reda pa vilken trafik som Gverfors genom
noden. For att kunna ta reda pd detta krivs ett omfattande arbete som bland
annat kan innebira att konfigurera skadliga Tor-noder. Det idr svirt och
krangligt att vidta sidana atgirder eftersom Tor dr uppbyggt for att det inte
ska gd att spdra trafiken. Av de internet-sékningar och intervjuer som gjorts, av

76 SOU 1944:69,s.94.
77 NJA 1988 s.383.
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mig med personer som ir engagerade i och 4r med och utvecklar Tor, framgar
att ingen har fullstindig kinnedom om hur detta gérs och ingen vill heller
forsoka eftersom detta skulle paverka Tor-nitverket negativt.

Nista fraga 4r om tillhandahéllaren haft majlighet att vidta de dtgirder som
skulle krivas for att fi kinnedom om trafiken i Tor-noderna. Med tanke pé hur
svart det verkar vara att f information om trafiken i Tor-nitverket méste det
konstateras att tillhandahillare har en liten méjlighet att vidta de atgiirder som
skulle behdvas. Aven om bedémningen av tillhandahallarens méjlighet ska
goras baserat pa den enskilda tillhandahéllarens tekniska kunskap maste det
anses som att vildigt fa tillhandahillare har méjlighet att vidta sadana atgirder.

Den slutliga fragan 4r om det ir rimligt att samdliga tillhandahéllare av
Tor-noder skulle vidta de 4tgirder som krivs for att fi information om trafiken
i Tor-noderna. Som redan betonats i den forsta frigan ir det vildigt svart
att ta reda pa denna information och det krivs omfattande teknisk kunskap
samt resurser for att astadkomma den insikt som krivs. Det kan dirfér inte
anses vara rimligt att samtliga tillhandahéllare av Tor-noder vidtar de méjliga
atgirderna for att fa insikt om vilken trafik som gir genom noderna.

Med tanke pa att tillhandahillarna av Tor-noder inte endast mojliggor
anonymitet till de anvindare som viljer att bega brott nir de anvinder Tor
samt att antalet anvindare som begir brott inte kan avgoras, bor det anses
orimligt for samtliga tillhandahéllare av Tor-noder att vidta sidana atgirder
for att komma till insikt om att en eventuell huvudgirning kan komma att
utféras nir deras noder anvinds.

Orimligheten bor alltsa dels anses ligga i att det idag inte finns nigra
konkreta indikationer pa att det skulle begas manga brott av de som anvinder
Tor, och dels att dtgirderna r oproportionerliga i forhallande till den insats
som tillhandahillarna skulle behova gora for att fa reda pa information om
var trafiken genom deras noder gar.

Det ska hir ocksa tilldggas att det i princip ir tekniskt omojlige att identifiera
exakt vilken IP-adress trafiken kommer ifran och vart den gar fran noderna.
Det ir i nista led dnnu svarare att ta reda pd om det faktiske finns en fysisk
person bakom IP-adressen.

4.5 SOCIAL ADEKVANS

Innan uppsit eller oaktsamhet provas ska fragan om det foreligger nagra rice-
firdigande omstindigheter provas. Frigor om rittfirdigande omstindigheter
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presenteras  hir, efter redogorelsen for uppsits- och oaktsamhets-
bedémningen, i syfte att presentera en tydligare redogorelse av den
straffritesliga bedomningen av Tor-noder for det fall att néigra rict-
firdigande omstindigheter inte skulle foreligga.

Det kan inte anses foreligga nodvirn, néd eller samtycke vid déljandet av
nagons identitet genom tillhandahallandet av Tor-noder om anvindaren
begir brott; diremot skulle tillhandahéllandet kunna vara socialt adekvat.
I TPB-domen berérdes fragan om tillhandahallandet av TPB kunde anses vara
tilliten pa grund av social adekvans.

Svea hovritt klargjorde i TPB-domen att en girning som innefattar ett
medvetet risktagande i forhallande till ett skadligt resultat under vissa forut-
sittningar kan vara tilliten med beaktande av omstindigheter sisom: typen
av risk, vilka virden riskerna riktar sig mot, sjilva girningens sociala virde
samt vilka forsiktighetsitgirder som varit mojliga och befogade att vidta.”®
Bedémningen ska enligt hovrittens resonemang alltsd goéras utifrin om
tillhandahéllande av Tor-noder kan anses vara tillrickligt virdefulle eller
viktigt i allminhet, samtidigt som de odnskade riskerna r proportionerliga
i forhallande till virdet av tjinsten. Svea hovritt nimnde exempelvis utan
att nirmare gi in pa nigon redogorelse att Google och YouTube brukar
ges som exempel pid hemsidor som i allminhet uppfattas som legitima
dven om det ibland férekommer att det exempelvis laddas upp material som
utgdr upphovsrittsintrang.”

I fallet med TPB konstaterade Svea hovritt att tjansten till 6vervigande del
utnyttjats for fildelning av musik, film och spel men att det inte gick att klarldgga
hur stor del av materialet som var uppladdat med upphovspersonens samtycke.
Av vittnesmil framgick dock att det mesta eller till och med "kopi6sa” mingder
av det som fanns pa TPB var upphovsrittsligt skyddat material som uppladdats
utan upphovspersonernas samtycke. Det dberopades dven varningsbrev och
liknande som tillhandahallarna av TPB hade mottagit angiende att det pa TPB
fanns material som utgjorde upphovsrittsintring, men som tillhandahallarna
inte agerat pa eller vidtagit nigra atgirder att forindra. Baserat pa detta
konstaterade Svea hovritt slutligen att social adekvans inte forelag eftersom

78 TPB-domen, s. 24: "Om en soktjanst till sin karaktir r sadan att den i forsta hand ar ett
vardefullt verktyg i laglig verksamhet och allmant samhallsnyttig, om denna legitima anvandning
dominerar, men spridning eller dverféring av olagligt material trots forsiktighetsatgarder inte kan
uteslutas, kan driften av en sadan tjanst i objektivt hanseende komma att beddmas som tillaten
med stdd av nyss namnda teorier.”

79 TPB-domen,s. 24.
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det legitima intresset att sprida material med upphovspersoners samtycke via
TPB inte uppvigdes av den uppenbara risk for upphovsrittsintring for flera
andra upphovspersoner da verksamheten bedrivits i si massiv omfattning.*
I friga om tillhandahallande av Tor-noder finns det i dag ingen statistik pd hur
ménga av anvindarna som begar brott nir de anvinder sig av Tor. Det ir inte
heller troligt att denna information inom en snar framtid kommer kunna ga
att kartldgga pa grund av Tor-nitverkets tekniska konstruktion. Det idr dirfor
svart att fora ett djuplodande resonemang i denna del.

Det finns inget i konstruktionen av Tor-nitverket som indikerar att nitverket
ir uppbyggt i syfte att frimja brott eller d6lja brottslingar. Det framgar inte
heller av presentationen av Tor att nitverket skulle vara riktat till personer som
vill délja sin brottslighet, tvirtom marknadsférs Tor som ett sitt att stirka
skyddet for personers integritet och yttrandefrihet. Dessa virden far anses vara
av stor vikt och i ett demokratiskt samhille och ir dven uttryckligen grund-
lagsskyddade bade nationellt och genom EU:s rittighetsstadga.®’ Det torde
ddrfor kunna anses vara socialt adekvat att tillhandahalla Tor-noder trots att
det i vissa fall skulle kunna forsvira eller délja girningspersoners identitet.
Det bor dirfér kunna anses foreligga rittfirdigande omstindigheter som
gor det tilltet att tillhandahélla Tor-noder trots att anvindare kan anvinda
nitverket for att begé brott.

5. SUMMERING OCH AVSLUTANDE ORD

Denna betraktelse har givit en 6verblick 6ver nigra av de straffritesliga fragor
som aktualiseras vid tillhandahéllande av Tor-noder. Samtliga slutsatser
i redogorelsen har givit att den tekniska konstruktionen av Tor-nitverket
leder till att tillhandahallaren inte bor kunna hallas straffritesligt ansvarig
for tillhandahéllandet av Tor-noder.

Tillhandahallandet av Tor-noder bér i sig inte kunna anses utgora nagot brott
eftersom det saknas brottsbeskrivningsenlighet med ndgot huvudbrott som idag
ir lagstadgat. Genom att tillhandahéllare av Tor-noder saknar insyn i den trafik
som 6verfors via Tor-noder, och svérligen kan kommaatt fa sidan insyn pd grund
av Tor-nitverkets tekniska konstruktion, bor tillhandahallare inte heller kunna
dlaggas ansvar for medverkan di de saknar uppsat och inte heller kan anses
agera oaktsamt vid tillhandahallandet. Om det likvil skulle bedomas utgéra en
otillaten girning eller medverkan till sidan, bor det finnas mojlighet att tillimpa
den rictfirdigande omstindigheten social adekvans eftersom det genom

80 TPB-domen,s. 25.
81 Sv. Europeiska unionens stadga om de grundliggande rattigheterna (2010/C 83/02)SV
30.3.2010 Europeiska unionens officiella tidning C 83/389, artikel 7 och 11.
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konstruktionen av Tor-nitverket inte finns ndgot som indikerar att nitverket
ir uppbyggt i syfte att frimja brottsliga aktiviteter och det idag inte heller
finns nigra bekriftade uppgifter om att Tor frimst skulle anvindas for
brottslig aktivitet.

Med detta sagt aterstar det att se hur Tor och liknande tjinster kommer
bedémas av domstolarna. Flera fragor aterstar att utreda fér domstolarna och
ett klart svar kan endast ges fran fall il fall. For att kunna ge en fullstindig
bild av hur Tor-noder skulle kunna komma att bedémas av domstolar skulle
det krivas en omfattande fortsatt utredning av fragorna och sannolikt kan inga
sikra svar ges forrin domstolarna har fatt siga sitt.
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