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AKTHET, TILLFORLITLIGHET OCH KONTROLL-
ERBARHET

— NAGOT OM DE NYA ELEKTRONISKA URKUNDERNA
Av Gustav Wiklander!

Sambiillslivet ér beroende av att vi kan lita pa att handlingar av visst slag ér vad
de framstir att vara. En avgorande faktor nir man ska ta stillning till en handling
och dess innehdll dr handlingens hirkomst. Man miste kunna forvissa sig om att
handlingen verkligen hérror frin dess upphovsman, d.v.s. att handlingen dr ikta.

For att framja tilliten till vissa typer av handlingar, s.k. urkunder, finns straff-
bestammelser i 14 kap. brottsbalken, bl.a. brottet urkundsforfalskning (14 kap. 1 §
brottsbalken). Den 1 juli 2013 fick detta lagrum en ny lydelse. En central nyhet ir
att dven elektroniska handlingar numera i vissa_fall omfattas av det straffrittsliga

skyddet.

I denna artikel diskuteras vissa foljider av reformen. En analys av regleringen
av de elektroniska handlingarna visar att regleringen resulterat i vissa tillimp-
ningssvdrigheter vilket medfort ett osikert ritslige. Forfattaren argumenterar
ocksd for att det kan ifrigasittas om den aktuella regleringen i dagsliget fyller sitt
egentliga syfte, eftersom brottets skyddsintresse — allminbetens tillit till vissa typer
av handlingar — inte tillmdtts tillricklig betydelse vid reformen.

[.INLEDNING

I.I BEHOVET AV ATT FORMEDLA UPPGIFTER VIA HANDLINGAR

Skriftliga avtal, legitimationshandlingar och intyg av olika slag ir alla exempel
pa handlingar som ir av betydelse for att rittslivet och den allminna omsitt-
ningen ska fungera. For att kommunikation via dylika handlingar ska fylla sitt
syfte krivs att det gar att lita pa riktigheten av de uppgifter som dessa formed-
lar.? Sanktioner méste dirfér kunna riktas mot den som férfalskar handlingar
med visst innehall.

| Juriststudent vid Stockholms universitet och artikelredaktor for Juridisk Publikation. Artikeln
bygger pa delar av forfattarens examensuppsats Akthet, tillforlitlighet och kontrollerbarhet —
oversyn vad angar straffansvar vid forfalskning av elektroniska handlingar, m.m. Forfattaren vill
rikta ett stort tack till artikelns anonyma fackgranskare for traffande och vardefulla kommentarer.
2 Se Lena Holmgvist mdfl, Brottsbalken. En kommentar, Stockholm januari 2013,
BrB 14 kap., s. 2.
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I Sverige utgors det straffritesliga skyddet mot forfalskning av handlingar
sedan mitten av 1900-talet av brottet urkundsforfalskning. Detta stadgande
tillkom i en tid nir formen fér minsklig kommunikation® sag helt annorlunda
ut jimfort med i dag.* De ildre reglerna har dirfor frimst varit inriktade pa
forfalskning av handlingar i pappersform — e-post, sms och handlingar som
skapats i ordbehandlingsprogram har diremot sannolikt inte omfattats av den
straffritesliga regleringen.” Detta har orsakat problem eftersom dessa sitt att
kommunicera i stor utstrickning har ersatt postférsindelser, skrivmaskiner
och telegrafer.

Informationsteknologins betydelse for forfalskningsbrottens utformning har
varit uppmirksammat av den svenska lagstiftaren i nira 30 ar.® Det var dock
inte forrdn den 1 juli 2013 som en uppdaterad bestimmelse med ett nytt,
utvidgat urkundsbegrepp tridde i kraft.” Reformen ir den férsta materiella
dndringen som vidtagits vad avser urkundsforfalskning sedan brottet infordes
i strafflagen 1948. Reformens syfte var i forsta hand att anpassa forfalsknings-
brotten till dagens kommunikation for att pa sa sitt skapa ett skydd som bittre
motsvarar nutida behov.?

1.2 ARTIKELNS INNEHALL
Den genomférda reformen har berdrt urkundsforfalskning i flera avseenden.

3 Urkundsforfalskning handlar om mansklig kommunikation i form av formedling av uppgifter.
Att minniskor kan lita pa sadana uppgifter som formedlats av andra ar givetvis efterstravansvart.
Detta underlittas om uppgiftens utstillare inte ar anonym. Det manskliga talet utgor en omedel-
bar form av kommunikation, till skillnad fran uppgiftslimnande genom skriftvaxling vilket ar en
medelbar form av kommunikation, jfr Madeleine Lofmarck, Om urkundsforfalskning, Stockholm
1971,s.48 f.

4  Se t.ex.prop.2012/13:74,s.37.

5 Prop.2012/13:74,s.41, se dven Svea hovritts dom 2002-05-31 mal B 5358-01.

6 Se t.ex. prop. 1985/86:65 Regeringens proposition med forslag till andring i brottsbalken
m.m. (vissa fragor om datorrelaterade brott och ocker), BRA PM (1986:14), SOU 1992:110 In-
formation och den nya InformationsTeknologin — straff- och processrittsliga fragor m.m., Jul 997
A Straffritt och informationsteknik — en grundlaggande inventering av lagstiftningsbehovet, Ju
1999/2906 |T-observatoriePM 3:1999 — Observatoriets syn pa vissa straff- och processrittsliga
lagstiftningsfragor, Ds 2005:6 Brott och brottsutredning i IT-miljo; Europaradets konvention om
IT-relaterad brottslighet med tillaggsprotokoll, SOU 2007:92 Urkunden | Tiden — en straffrattslig
anpassning, prop. 2012/13:74 Forfalsknings- och sanningsbrotten, SOU 2013:39 Europaradets
konvention om it-relaterad brottslighet. For ytterligare overvaganden, se remissvaren infor fore-
varande reform Ju2007/10341/L5 Sammanstillning av remissyttranden, Urkunden i tiden (SOU
2007:92) en straffrattslig anpassning samt sarskilt Juridiska fakultetsnamnden vid Stockholms uni-
versitets yttrande 2008-02-27 (dnr. SU 302-0186-08) 6ver SOU 2007:92 Urkunden i tiden — en
straffrattslig anpassning.

7 Lagen (2013:425) om andring i brottsbalken.

8 Se prop.2012/13:74,s.40 ff.
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Denna artikel fokuserar emellertid pa de elektroniska handlingarna. I nista
avsnitt redogors for den nya regleringen (avsnitt 2). Brottets olika rekvisit be-
handlas i huvudsak vart och ett for sig och forfattaren kommer i anslutning till
respektive rekvisit att framféra de fragor som de elektroniska handlingarna ef-
terlimnar avseende forstaelsen for brottet. I artikelns avslutande del presenteras
ett par overgripande kommentarer om den genomf6rda reformen (avsnitt 3).

Reformen fir som nimnts inte enbart anses ha paverkat de elektroniska hand-
lingarna utan 4ven de traditionella handlingarna, frimst vad avser kravet pa
dessas originalkaraktir. Detta behandlas dock inte i denna framstillning. Re-
formen har dven berért de s.k. bevismirkena.” Dessa behandlas emellertid inte
heller i denna artikel.

2. URKUNDSFORFALSKNING

2.1 ALLMANT OM URKUNDSFORFALSKNING

Enligt 14 kap. 1 § brottsbalken ér det straffbart att vidta en viss atgird (en for-
falskningséitgird), med en viss typ av handling (en urkund) om detta medfor
fara i bevishinseende.'® Regleringen bygger alltsd i huvudsak pa tre rekvisit: (i)
ett handlingsrekvisit, (ii) ett objektrekvisit och (iii) ett effektrekvisit.

Terminologin i 14 kap. brottsbalken kan uppfattas som forvillande, i vart fall in-
itialt. En grundliggande forstaelse av begreppen falsk, dkta och odkta samt hur
dessa termer anvinds i brottsbalken krivs. Forfalskningsbrotten skyddar olika
typer av bevismedels dkthet.!" Aktheten relaterar till vem som ir utstillare av
handlingen. Ett bevismedel 4r dkta om det i sin helhet hirrér ifran den som det
ger sken av att hirrora ifrdn. Ett odkra eller falskt bevismedel 4r ett bevismedel
som Znte i sin helhet hirror ifran den som det ger sken av att hirréra ifran. Att
ett bevismedel 4r odkta eller falske har diremot ingenting att gora med sannings-
halten i det som formedlas.'? Det straffrittsliga skyddet for icke sanningsenliga
uppgifter finns istillet i 15 kap. brottsbalken.” For en handling som i sin hel-

9  Prop.2012/13:74,s.43 f.

10 Se Lena Holmqyvist m.fl., Brottsbalken. En kommentar., Stockholm januari 2013, BrB 14 kap., s.
2 ff., Madeleine Lofmarck, Om urkundsférfalskning, Stockholm 1971. Jfr Nils Jareborg, Brotten llI,
Stockholm 1986, s. 53. Se dock dven rekvisitens uppstallning i Magnus Ulvang m.fl., Brotten mot
allmanheten och staten, Uppsala 2012, s. 73 ff.

Il Lena Holmgvist m.fl, Brottsbalken. En kommentar, Stockholm januari 2013,
BrB 14 kap., s. 2 ff.

12 Se utforligt om begreppen falsk, dkta och oakta i Madeleine Lofmarck, Om urkundsforfalsk-
ning, Stockholm 1971, s.232 ff.

13 Terminologin har dock inte genomforts konsekvent i brottsbalken. Exempelvis har brotten
falsk angivelse, falskt atal och falsk tillvitelse enligt brottsbeskrivningarna ingenting med bristande
akthet att gora, se BrB |5 kap. 5-7 §§, jfr Magnus Ulviang m.fl., Brotten mot allmanheten och stat-
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het hirrér ifrin den i handlingen angivna utstillaren anvinds alltsd termen
dkta och for en handling som inte gor det anviinds antingen termen oikta eller
falsk. De tva senare far anses ha samma inneb6rd och anvinds i litteraturen av
allt att ddma som synonymer."* S3 gors dven i denna framstillning.

Det centrala i reformen har varit urkundsbegreppets avgrinsning och dess ut-
vidgning till elektroniska handlingar. Handlingsrekvisitet har dérvid under-
kastats vissa sprakliga omarbetningar bl.a. i syfte att bittre stimma in pa de
elektroniska handlingarna, men néigra materiella 4ndringar har inte asyftats i
detta avseende.” Inte heller har effektrekvisitet paverkats av reformen.'® En
kortfattad redogorelse for de tva sistnimnda rekvisiten kommer dock att goras
for att ge en heltickande bild av brottet.

2.2 FORFALSKNINGSATGARDEN (HANDLINGSREKVISITET)

Den handling som ska vidtas for att handlingsrekvisitet ska vara uppfyllt ska
besté i att obehorigen, genom att skriva eller pd liknande sitt ange en annan
persons namn eller pa annat sitt, framstilla en falsk urkund eller dndra eller
fylla ut en dkta urkund."” Forfalskningsdtgirden ska alltsd innebira att en odkea
urkund produceras, vilket kan goras i huvudsak pa tre olika site: (i) genom
att obehorigen skriva annans namn, (ii) genom att vilseleda annan att skriva
under — eller numera 4ven elektroniske signera — en handling eller (iii) genom
att dndra eller utfylla en dkta urkund.” Tillvigagingssittet for atgirden spelar
ingen roll. Atgirden miste dock resultera i att urkunden inte lingte 7 sin helhet
hirror ifrdn dess utstillare.

De semantiska dndringar som genomforts i och med reformen har vidtagits
dels i syfte att anpassa bestimmelsen s att den dven omfattar dtgirder som
vidtas med en elektronisk urkund, dels i syfte att gora bestimmelsen tydligare
och modernare.” For att omfatta bl.a. forfarandet att signera en elektronisk

en, Uppsala 2012, s. 136 ff, Lena Holmqvist m.fl,, Brottsbalken. En kommentar., Stockholm januari
2013, BrB 14 kap., s. 3 f. Viss inkonsekvens forekommer dven i bestimmelserna om resning i 58
kap. rittegangsbalken, se 1-3 §§.

14 Jfr t.ex. Nils Jareborg, Brotten I, Stockholm 1986,s.51.

15 Se prop.2012/13:74,s.46 f.

16 Se nedan, avsnitt 2.4.1.

17 Den tidigare bestimmelsen 16d: "Den som genom att skriva annan, verklig eller diktad,
persons namn eller genom att falskeligen forskaffa sig annans underskrift eller pa annat sitt
framstéller falsk urkund eller falskeligen dndrar eller fyller ut en dkta urkund, ddmes, om atgirden
innebdr fara i bevishanseende, for urkundsforfalskning till fingelse i hogst tva ar”

18  Jfr Magnus Ulvang m.fl,, Brotten mot allmidnheten och staten, Uppsala 2012, s. 85 ff,, Lena
Holmaqpvist, Brottsbalken. En kommentar., Stockholm januari 2013, s.BrB 14:1,s.7 ff.

19 Prop.2012/13:74,s.47.
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handling med annan persons elektroniska signatur har forfalskningsatgirden
“att skriva annan persons namn” kompletterats med “eller pa liknande sitt
ange annan persons namn’. Att skriva annan persons namn innefattar att skri-
va verklig, diktad eller pihittad persons namn.*® Detta anges dock inte ling-
re uttryckligen i lagtexten. Vidare har férfalskningsatgirden att “falskeligen
forskaffa sig annans underskrift” slopats eftersom detta férfarande omfattas
av formuleringen ”pa annat sitt framstiller”. I fortydligande syfte har dven
angetts att forfalskningsatgirden maste ske obehorigen; att med stod av full-
makt skriva under en handling med nagon annans namn ir 4ven sedan tidigare
tillatet.”!

2.3 URKUNDEN (OBJEKTREKVISITET)

2.3.1 ALLMANT OM URKUNDEN

Som numera uttryckligen framgar av lagtexten delas urkunder in i tre olika
kategorier: (i) traditionella handlingar, (ii) elektroniska handlingar och (iii)
bevismirken. Olika krav stills pa dessa for att de ska utgora urkunder. Refor-
men har vad giller de traditionella handlingarna i huvudsak syftat till att for-
tydliga urkundsbegreppet och gora det mer begripligt. Vad ddremot avser de
elektroniska handlingarna utgér dessa en ny foreteelse for den svenska straff-

ritten.?

2.3.2 TRADITIONELLA RESPEKTIVE ELEKTRONISKA HANDLINGAR

I vardagligt tal torde inneborden av begreppet handling avse nigon form av
fysiskt papper eller dokument. Den straffrittsliga inneborden dr dock mer
vittomfattande och svirbestimd 4n den allminsprikliga.”” En handling bor
snarast uppfattas som ett medium for birande av viss information.?* For att

20 Prop.2012/13:74,s. 68.

21 Lena Holmgqvist m.fl., Brottsbalken. En kommentar., Stockholm januari 2013, BrB 14:1,s. 9.
Att den som med fullmakt undertecknat en handling 6verskridit sin befogenhet medfor inte hel-
ler att nagon forfalskningsatgard har vidtagits; se Madeleine Lofmarck, Om urkundsforfalskning,
Stockholm 1971, s.244.

22 Lédsaren bdr uppmidrksammas pa att vissa andra handlingar som i och for sig skulle kunna
vara urkunder enligt definitionen inte ar att betrakta som sadana. Se 14 kap. brottsbalken, t.ex.
sedlar och vardemarken.

23 Se Magnus Ulving m.fl,, Brotten mot allminheten och staten, Uppsala 2012, s. 76. Aven t.ex.
diktafonrullar och talfilm kan utgora urkunder, SOU 1944:69, s. 257. Se dock nedan not 32.

24 Jfr den offentligrattsliga inneborden av begreppet handling i Alf Bohlin, Allméanna handling-
ar, Stockholm 1988, s. 62 f. Det straffrattsliga handlingsbegreppet kan dock inte anses lika om-
fattande som det i 2 kap. 3 § tryckfrihetsforordningen, eftersom exempelvis bilder i sig inte kan
vara urkunder, se Nils Jareborg, Brotten Ill, Stockholm 1986, s.48. En bild utan nagon koppling till
tecken kan inte anses utgdra nagot substitut till en ménsklig sprakhandling och ar darfor ingen
urkund. Detta kan forstas diskuteras, se Madeleine Léfmarck, Om urkundsférfalskning, Stockholm
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handlingen ska kunna vara en urkund ska den vara upprittad till bevis eller
annars vara av betydelse som bevis. I doktrinen har det talats om avsikts- re-
spektive tillfillighetsurkunder.”® Med avsiktsurkund avses sidana handlingar
som medvetet upprittats for att styrka nagonting, t.ex. ett skriftligt avtal, och
med tillfillighetsurkund avses handlingar som upprittas i ett annat syfte men
som 4nda kan tjina som bevis, t.ex. ett brev.?

Langt ifran alla handlingar har dock ansetts fortjina straffritesligt skydd mot
forfalskning. Typiska exempel pa handlingar som inte omfattas av det straf-
fritesliga skyddet dr kopior och avskrifter.” For att en traditionell handling ska
vara en urkund krivs enligt praxis och doktrin att tre rekvisit dr uppfyllda.”®
Den ska ha (i) ett forestillningsinnehall,” (ii) en utstillarangivelse och (iii)
originalkaraktir.”® De tvi sistnimnda kraven framgir numera uttryckligen av
lagtexten. Att dessutom f6ra in kravet pa handlingens forestillningsinnehall

1971, 5. 59 ff. samt NJA 1963 C 4.1 rittsfallet domdes en person som bytt ut fotografiet pa ett
korkort till ansvar fér urkundsférfalskning. Bildobjektet blir en del av urkunden pa sa sitt att
handlingen far anses ge uttryck for att en viss person med angivet namn, angiven fodelsetid och i
bilden angivet utseende har erlagt erforderligt forarprov. Dessa uppgifter utgor tillsammans den
manskliga tanken, se Madeleine Lofmarck, Om urkundsforfalskning, Stockholm 1971, s. 62.

25 Se och jfr Madeleine Lofmarck, Om urkundsforfalskning, Stockholm 1971, s. 34 ff.

26 Denna distinktion torde dock vara mycket svar att uppratthalla i praktiken, jfr Nils Jareborg,
Brotten I, Stockholm 1986, s. 46 f. Nagon rittslig skillnad mellan de tva typerna av handlingar
existerar inte heller, se Magnus Ulvang m.fl., Brotten mot allmanheten och staten, Uppsala 2012,
s.76.1 dldre ratt sags dock striangare pa falska avsiktsurkunder an falska tillfallighetsurkunder. De
senare omfattades inte uttryckligen av davarande straffstadganden, vilket papekades av utrednin-
gen infor 1948 ars strafflagsreform, se SOU 1944:69, s. 253 ff.

27 SeLena Holmqvist m.fl.,Brottsbalken.En kommentar.,Stockholm januari 2013,BrB 14:1,s.4, jfr
dock SOU 1944:69,s.254 f. Straffrittsutredningen ansag inte att denna hallning betriffade avskrift-
erna var sjalvklar. Utredningens uppfattning i detta avseende kan dock inte anses spegla gillande
ratt, men kan i dag fortjana att betdnkas. Se aven Madeleine Lofmarck, Om urkundsforfalskning,
Stockholm 1971,s. 118 f.

28 Ulving tycks dock mena att rekvisiten ar sju, eller atta, till antalet, se Magnus Ulving m.fl.,
Brotten mot allmanheten och staten, Uppsala 2012, s. 76 ff; Magnus Ulvang, Blanka kreditkort och
urkundsforfalskning, JT 2009, s. 769 ff.,s. 773.

29 Med detta forstas att handlingen maste formedla eller ge uttryck fér nagonting (om nagon
eller nagot). Ett papper som enbart ger uttryck for ett namn t.ex. ar ingen urkund, jfr Nils
Jareborg, Brotten lll, Stockholm 1986, s. 45. Forestillningsinnehallet, heter det, ska vara en ma-
terialisering av en mdnsklig tanke eller ett substitut for en mdnsklig sprakhandling, se Madeleine
Lofmarck, Om urkundsforfalskning, Stockholm 1971, s. 55 ff, jfr Magnus Ulviang m.fl,, Brotten mot
allmanheten och staten, Uppsala 2012, s. 77 f. Hur man viljer att mera precist definiera forestall-
ningsinnehallet torde inte fa nagon stor praktisk betydelse.

30 Se Madeleine Lofmarck, Om urkundsforfalskning, Stockholm 1971, prop. 2012/13:74,s. 43.
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i lagtexten har diremot inte ansetts behovligt.”! De tre rekvisiten torde i allt
visentligt ha samma inneb6rd som innan reformen.’

En elektronisk handling som upprittats till bevis eller annars 4r av betydelse
som bevis och som har (i) ett forestdllningsinnehall samt (ii) en utstillarangiv-
else som kan kontrolleras pa ett tillforlitlige sdtc utgér numera ocksd en
urkund. Kravet pé férestillningsinnehall dr det samma som f6r de traditionella
handlingarna och har inte ansetts behéva uttryckas i lagtexten.*® Kravet pé ut-
stillarangivelse som kan kontrolleras pa ett tillforlitligt sdtt motsvarar rekvisitet
originalkarakeir betriffande traditionella handlingar.**

2.3.3 DEN LAGRADE ELEKTRONISKA HANDLINGEN
Termen elektronisk i begreppet elektronisk handling ska ges en vid innebord.?

31 Prop.2012/13:74, s. 44. Forfattaren anser att det ar nagot oklart varfor.

32 Det finns enligt forfattarens mening dock anledning att ifragasatta lagstiftarens agerande for
att "fortydliga” kravet pa originalkaraktir och vilka rattsverkningar detta egentligen har med-
fort. | forarbetena anges att "handlingar som (i) inte i sig sjdlva har utstallarangivelse som kan
uppfattas av en manniska och som (ii) darfor enbart kan avldsas maskinellt av en apparat och (jii)
endast av den uppfattas ha ett korrekt innehall i framtiden inte ska anses som urkunder [sasom
traditionella handlingar].” [kursivering tillagd], se prop. 2012/13:74, s. 44. En god gissning ar att
uttalandet syftade till att t.ex.“blanka” kreditkort, som var féremal fér bedémning i NJA 2009
s. I 11, i fortsattningen inte ska betraktas som urkunder men att gallande ratt i ovrigt inte skulle
paverkas. Forfattaren stiller sig dock nagot fragande till hur uttalandet ska appliceras pa — for att
ta ett tydligt exempel — diktafonrullen, som alltsedan strafflagsreformen 1948 utgjort en urkund.
Avgdrande torde vara hur formuleringens tredje led “endast av den” ska forstas. En diktafonrulle
kan knappast sigas ha en utstillarangivelse i sig sjalv. Det far darfor anses korrekt att siga att den
enbart kan avldsas (las: avlyssnas) maskinellt i en diktafon. | en mening borde det darfér ga att
sdga att det dven endast ar diktafonen som kan avgora om diktafonrullen har ett korrekt innehall
i bemarkelsen att den ar avldsbar och darfor kan spelas upp sa att en manniska kan uppfatta dess
innehall. Det gar emellertid ocksa att se det som att det finns en skillnad mellan avlisning av en
diktafonrulle och t.ex. ett (blankt) kreditkort pa det sittet att det vid avldsningen av kreditkortet
dven dr maskinen som i stor utstriackning tar stillning till den lagrade informationen, vilket vid
avldsningen av diktafonrullen ankommer pa en méanniska att géra. Det gar darfor att havda att
avldsningen av ett kreditkort i mindre utstrickning omfattar en mansklig prévning och saledes
stimmer bittre in pa uttalandets tredje led. Detta férandrar dock inte det faktum att dven
diktafonrullar m.m. kan anses omfattas av uttalandet. Mojligen har de senare nu hamnat utanfor
urkundsbegreppet (sasom traditionella handlingar, huruvida diktofonrullar m.m. kan vara elek-
troniska handlingar dr en annan sak), vilket sannolikt inte var meningen med uttalandet.

33 Prop.2012/13:74,s.44 och 69.

34 Se om detta nedan, avsnitt 2.3.4.

35 Detta omfattar bade elektroniskt lagrad och elektroniskt bearbetad information. | forarbete-
na anges att informationen kan vara lagrad i form av magnetiska laddningar pa en skiva som ar
avsedd att avldsas omedelbart i elektronisk form. Informationen kan ocksa vara lagrad i en form
som ar avsedd for optisk lasning men dar den optiska signalen bearbetas av elektronisk apparatur
innan den framstills i en form som kan uppfattas av en méanniska. Ett exempel pa det senare ar
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En forutsittning for att det ska vara friga om en elektronisk handling torde
dock vara att handlingen, fér att kunna uppfattas av en minniska, mdste bear-
betas och presenteras med hjilp av elektronisk apparatur.®® I propositionen
uppmirksammades att en elektronisk handling existerar i tvd former: en lag-
rad och en lisbar form.”” Urkunden utgors dock endast av den elektroniska
handlingen i dess lagrade form.’® Den tekniska metoden for lagringen saknar
betydelse och ir tinke att dven omfartta framtida lagringstekniker.”

Tolkningen av begreppet lagrad blir siledes avgorande for dels vilka elektron-
iska handlingar som &ver huvud taget atnjuter skydd mot férfalskning, dels
vid vilken tidpunkt dessa blir urkunder. I allmint sprakbruk torde "att lagra”
innebira nigon form av forvaring eller magasinering.® Overford i en elektron-
isk eller digital kontext kan emellertid vissa tolkningsfragor uppstd. Ordet for
initialt tankarna till ordet spara med innebdrden att den elektroniska hand-
lingen lagras som, mer eller mindre, permanenta magnetiska filt pa datorns
harddisk.” Hégst sannolikt méste en sadan handling uppfylla kraven for lag-
ring. Dock ir det lingt ifran all information som visas och kan avlisas via t.ex.
en dataskdrm lagrad pé detta vis. Ett exempel pa detta dr ett dokument i ett
ordbehandlingsprogram som innan det har sparats endast existerar som hogst
tillfilliga elektriska strommar i datorns s.k. arbetsminne.** Mer tveksamt skulle
nog vara om en sidan handling skulle uppfylla kravet for lagring.” Mycket av
den information som presenteras pd en dataskdrm finns inte lagrad pa datorns

sadana streckkoder som vissa identitetshandlingar forses med, se prop.2012/13:74,s. 69 f.

36 Prop.2012/13:74,s. 69.

37 Prop.2012/13:74,s.44.

38 Prop.2012/13:74,s.69 f.

39 Prop.2012/13:74,s.70.

40 Enligt Svenska akademins ordlista innebar att lagra att “avsatta” eller "lagga i skikt”, se http://
www.svenskaakademien.se/svenska_spraket/svenska_akademiens_ordlista/saol_pa_natet/ordlis-
ta (kontrollerad 2013-10-24).

41 For en dversiktlig redogorelse med illustrativa bildexempel for magnetisk lagring pa harddisk
se inledningen till (den i Gvrigt relativt tekniskt avancerade framstallningen) S. N. Piramanayagam,
Introduction, i Developments in Data Storage: Materials Perspective (red.S. N. Piramanayagam &
T. C. Chong), New Jersey 201 1, s. 2 ff,, jfr resonemang om lagring i prop. 1999/00:117,s. 19.

42 Facktermen for en dators arbetsminne dar Random-Access Memory (RAM). RAM-minnet
beskrivs utforligt i t.ex. Tammy Noergaard, Embedded Technology: Embedded Systems Architech-
ture: A Comprehensive Guide for Engineers and Programmers, Massachusetts 2005, s.232 ff. Den
som onskar en mer latthanterlig forklaring kan (med kallkritiska 6gon givetvis) syna t.ex. http://
en.wikipedia.ord/wiki/RAM (kontrollerad 2013-10-16). Jfr Lars Perhard, Nagot om elektronisk
edition i tvistemal och skiljeférfarande, T 2007/08, s. 395 ff.

43 Har kan man dessutom fraga sig i vilken utstrackning aldre litteratur pa omradet — som har
forfattats med den traditionella urkunden i atanke — kan anses ha relevans for de elektroniska han-
dlingarna. Ulving stiller t.ex. upp ett krav pa att handlingen, for att kunna vara en urkund, maste
vara varaktig, se Magnus Ulvang m.fl., Brotten mot allmanheten och staten, Uppsala 2012, s. 77.
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harddisk utan processas i dess arbetsminne, t.ex. information som presenteras
via en webblisare. Det minskliga 6gat torde inte kunna enbart utifrin den
avlisbara formen av den elektroniska handlingen som visas pa skirmen avgora
om handlingen finns sparad pa datorns harddisk eller presenteras via datorns
arbetsminne. Om arbetsminnet inte skulle uppfylla kravet pd lagring skulle
detta kunna hivdas utgéra en vattendelare for vilka elektroniska handlingar
som ir straffrittsligt skyddade mot forfalskning. Frigan skulle emellertid fa
ytterst marginell praktisk betydelse. Detta eftersom informationen som kan av-
ldsas via en webblisare antagligen finns lagrad nagon annanstans, pa en annan
hirddisk.* De fall diir det fsrekommer en elektronisk handling som inte finns
lagrad pa en harddisk nagonstans maste i praktiken vara vildigt fa. Om nagon
skillnad mellan lagring pa harddisk och i arbetsminne skulle goras borde detta
endast paverka forfalskningsskyddet av information som kan avlisas men som
inte finns lagrad ndgonstans. Sidan information skulle da inte kunna vara en
elektronisk handling och dirfor inte heller nigon urkund. Ett exempel pé en
sidan oskyddad handling kan vara ett dokument i ett ordbehandlingsprogram
som inte hunnit sparas pa datorns harddisk.”

2.3.4 UTSTALLARANGIVELSE SOM KAN KONTROLLERAS PA ETT TILLFORLITLIGT SATT

Pi de elektroniska handlingarna stills som anférts inte nagot krav pa original-
karaktir.® Det ir sedan tidigare ett kint faktum att detta rekvisit — i betydelsen
att handlingen ska framstd som en unik materialisering — inte limpar sig for
clektroniskt lagrade handlingar.*” En elektronisk handling anses inte utgra ett
unikt exemplar eftersom den kan kopieras sa att det uppstar flera exemplar av
exakt samma kvalité, vilket aldrig rikeigt blir fallet med analog kopiering. Det
gar dd inte lingre att tala om originalkaraktir, snarare om originalinnehall.*®
Lagstiftaren har dirf6r nu valt att fringa kravet pa originalkaraktir som grund
for dkthetsprovningen. Istillet har detta rekvisit ersatts med ett hogre stille
krav pa utstillarangivelsen.

Utstillarangivelsens utformning hirstammar frin utredningen ”Urkunden I
Tiden — en straffrittslig anpassning”.*” Utredningen strivade efter att skapa

44  Jfr Lars Perhard, Nagot om elektronisk edition i tvistemal och skiljeférfarande, T 2007/08,
s. 395 ff.

45 | tidigare utredningar har det hdvdats att ett behov av att ge dessa typer av flyktiga handlingar
straffrattsligt skydd mot forfalskning inte existerar, se t.ex. Jul997 A, s. 56 f.

46 Prop.2012/13:74,s.44 f.

47 Madeleine Leijonhufvud, Fran urkund till e-mail,i Cecilia Magnusson Sjéberg och Peter Wahl-
gren (red.), Festskrift till Peter Seipel, s. 326, se daven SOU 1992:110, s. 286 ff. och resonemanget i
prop. 1999/00:117,s. 19.

48 SOU 2007:92,s. 123 ff.

49 SOU 2007:92,s. 127 ff., jfr andra foreslagna lagtekniska konstruktioner SOU 1992:110, 22 f.
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en teknikneutral formulering, fri frin tekniska och administrativa krav som
riskerar att himma den tekniska utvecklingen pi omradet och som snabbt
skulle riskera att bli inaktuell.”® Kravet pa en utstillarangivelse som kan kon-
trolleras pa ett tillforlitligt sitt innebir att utstillarangivelsen ska vara sadan
att den typiske sett fortjanar tilltro och typsike sett faktiskt kan hirledas till en
viss utstéllare. Detta anses betyda att utstillarangivelsen ska ha en inte obetyd-
lig grad av sikerhet.”! Det 4r handlingen i dess lagrade form som ska kunna
kontrolleras.’” Till ledning for forstielsen av detta rekvisit har, med utgings-
punkt i dagens teknik, angivits vissa utstillarangivelser som ska anses uppfylla
kravet och andra som inte ska anses uppfylla det. Exempel pa utstillarangivelse
som uppfyller kravet pd kontrollerbarhet pa ett tillforlitligt sdct dr en kvalifi-
cerad elektronisk signatur eller en avancerad elektronisk signatur enligt lagen
(2000:832) om kvalificerade elektroniska signaturer (signaturlagen).” Utstill-
arangivelser i ordbehandlingsprogram och namn- eller avsindarsignaturer i
ordindra e-postmeddelanden samt adressangivelser i ett e-postmeddelandes
adressfilt 4r exempel pa vad som i dagsliget inte utgor utstillarangivelser som
kan kontrolleras pa ett tillforlitlige saee.*

Legaldefinitionen for de kvalificerade och avancerade elektroniska signatur-
erna, som ir himtad i stort sett direkt frin det s.k. signaturdirektivet,”® kan
inte anses ge annan in den invigde mycket till ledning vad avser vilka tekniska
specifikationer som stills pa dessa signaturer.’ Viss anvisning ges dock i direk-
tivets bilaga I11.>” Av bilagan framgar att kraven f6r den sikra framstillningen
av signaturer innebir:

Sikra anordningar f6r skapande av signaturer skall genom limpliga
tekniker och forfaranden sikerstilla att &tminstone

De uppgifter for skapande av signaturer som anvinds for att ge-
nerera signaturen praktiskt taget enbart kan forekomma en gang,
och att sekretessen for dessa uppgifter ir sikerstilld inom rimliga
granser,

50 SOU 2007:92,s. 127 f.

51 Prop.2012/13,s.45.

52 SOU 2007:92,s. 127 f, jfr prop.2012/13:74,s.70.

53 Prop.2012/13:74,s.45 och 70 samt SOU 2007:92,s. 128.

54 Prop.2012/13:74,s.70.

55 Europaparlamentet och radets direktiv 1999/93/EG den |3 december 1999.
56 Se 2 § tredje och fjarde styckena signaturlagen, jfr artikel 2 signaturdirektivet.
57 Jfr skal 15 i signaturdirektivet.
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De uppgifter for skapande av signaturer som anvinds for att ge-
nerera signaturen inte med rimlig garanti kan hirledas och att
signaturen ir skyddad mot férfalskning med den teknik som for
nirvarande finns tillginglig,

De uppgifter for skapande av signaturer som anvinds for att ge-
nerera signaturen kan skyddas pa ett tillforlitligt sitt av den legi-
time undertecknaren si att andra inte kan anvinda dem,

Sikra anordningar f6r skapande av signaturer fir inte férindra de upp-
gifter som skall signeras eller hindra att dessa uppgifter presenteras for
undertecknaren fére undertecknandet.

Enligt artikel 3.4 signaturdirektivet ska medlemsstaterna utse vissa organ, off-
entliga eller privata, som ska avgora om sikra anordningar 6verensstimmer med
de som anges i direktivets bilaga III. En presumtion rader dock enligt artikel
3.5 signaturdirektivet for att produkter som dverensstimmer med de riktlinjer
som upprittats av kommissionen och publicerats i Europeiska gemenskapens
officiella tidning 4ven uppfyller kraven i bilaga III.°® Detta ger uttryck for en
etablerad metod for harmonisering av medlemsstaternas lagstiftning vad avser
framstillning av tekniska produkter; direktiven anger de visentliga sikerhets-
kraven och de nirmare tekniska specifikationerna for produktens utforande
sikerstills genom standardisering, ackreditering och certifiering.” Det saknas
for denna framstillning anledning — och utrymme — att nirmare redogora for
de tekniska specifikationer som stills pa dessa elektroniska signaturer.

Som exempel pd sikra anordningar nimns i propositionen s.k. e-legitimation-
er, vilka t.ex. kan anvindas vid inloggning i myndigheters eller bankers e-tjin-
ster.”” Med en sidan e-legitimation kan innehavaren ocksé forse en elektronisk
handling med en motsvarighet till en underskrift.®' Beroende pd hur en sadan
e-legitimation 4r utformad kan en kvalificerad eller avancerad elektronisk

58 Jfr prop. 1999/00:117,s.47.

59 Se ndrmare om detta prop. 1999/00:117,s. 24 ff.

60 Prop.2012/13:74,s.38 f.

61 Begreppet underskrift ska bade skiljas fran begreppet egenhindig underskrift och fran den
digitala respektive den elektroniska signaturen. Betriffande de senare dr begreppet digital sig-
natur t.ex. mer omfattande och utgdr primart ett sitt att ingd ett avtal eller manifestera nagon
annan viljefdrklaring och kan besta av t.ex. en pinkod. En elektronisk signatur, daremot, syftar till
att sakerstilla att vissa data harrér fran den angivne utstillaren och att dessa data inte har dndrats
av nagon obehdrig. Se om skillnaderna Anna Nordén, Electronic signatures in a legal context, i
Cecilia Magnusson Sjoberg (red.), IT Law for IT Professionals — an introduction, Lund 2005, s. 151
ff., jfr dock prop. 1999/00:117,s. 19.
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signatur skapas. En elektronisk handling som signeras pa det sittet uppfyller
alltsa kravet pa utstillarangivelse som kan kontrolleras pa ett tillforlicligt sitt.
Om kravet pa forestillningsinnehall dartill 4r uppfyllt innebir signeringen att
en urkund skapas.®

2.3.5 DEN LAGRADE ELEKTRONISKA HANDLINGEN OCH HANDLINGSREKVISITET

En foljd av att det é4r den lagrade formen av den elektroniska handlingen som
utgdr urkunden torde vara att endast forfalskningsatgirder som riktas mot den-
na ir straffbelagda. Utanfor bestimmelsens tillimpningsomrade faller d4remot
sidana dtgirder som paverkar en ménniskas formaga att lisa handlingen. Att
manipulera en dataskirm si att den istillet for talet 10 000 — som den lagrade
elektroniska handlingen anger — visar talet 100 000, utan att den elektroniskt
lagrade handlingen har paverkats i ndgon méin borde dirfor inte vara straffbart.
Detta eftersom den avlisbara informationen inte ir féremalet for brottets ob-
jektrekvisit. Forfattaren ska hir medge sin bristande tekniska kunskap i detta
avseende. En manipulation likt den exemplifierade kan médhinda vara svar —
eller kanske i dagsliget inte ens mojlig — att genomféra och kommer dirfor
kanske inte att férorsaka nagra problem, vare sig for allméinhetens tillit till de
elektroniska urkunderna eller f6r rittsvisendets beivrande av brottet. Oavsett
hur de tekniska mojligheterna for en dylik manipulation ser ut i dagslidget 4r
dock detta faktum virt att begrunda.®

2.4 FARA | BEVISHANSEENDE (EFFEKTREKVISITET)

2.4.1 ALLMANT OM FARA | BEVISHANSEENDE

Fullbordanspunkten for urkundsforfalskning intrider pa ett tidigt stadium.*
For straffriceslige ansvar dr det tillricklige att forfalskningsatgarden har avslu-
tats. Det krivs alltsa inte att den falska handlingen har anvints eller att forssk

62 Noteras bor att de avancerade elektroniska signaturerna — vad avser kravet pa utstillarangi-
velse — likstalls med de kvalificerade elektroniska signaturerna aven om samma sakerhetskrav
inte stills pa de tidigare. Detta dr dock inte fallet vad avser andra rattsverkningar av de olika
signaturerna. Den kvalificerade elektroniska signaturen uppfyller lagens hogsta sikerhetsniva och
intar nagot av en sarstillning i forhallande till de andra elektroniska signaturerna. Enligt 17 §
signaturlagen ska, om det i lag eller annan forfattning stills krav pa egenhindig underskrift eller
motsvarande, och om det r tillatet att uppfylla kravet med elektroniska medel, namligen en kval-
ificerad elektronisk signatur anses uppfylla det kravet. Observera att lagrummet inte ger uttryck
for att en kvalificerad elektronisk signatur i varje hanseende ska likstallas med en egenhindig
underskrift, utan endast att om ett formkrav kan uppfyllas pa elektronisk vag sa ska den kvalifi-
cerade elektroniska signaturen anses uppfylla detta krav, se prop. 1999/00:117,s. 56 {,, jfr artikel 5
signaturdirektivet.

63 For en sadan manipulation skulle troligen dven krivas ett annat brott, t.ex. dataintrang
BrB 4 kap.9 c§.

64 Nils Jareborg, Brotten lll, Stockholm 1986, s. 52.
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till anvinde har skett. For att straffansvaret anda ska fa en adekvat och effektiv
avgrinsning uppstills ect krav pa rekvisitet fara i bevishinseende.®> Rekvisitet
uppfattas pd samma sitt efter reformen som innan. I rekvisitet ligger ett krav
pa handlingens yttre beskaffenbet; det forfalskade maéste vara sa likt en dkta
urkund att det sannolikt kan tas for dkta.*® Forfalskningen far alltsd inte vara
for daligt gjord.”

2.4.2 EFFEKTREKVISITET | FORHALLANDE TILL DEN LAGRADE FORMEN AV DEN ELEKTRON-
ISKA HANDLINGEN

Hur effektrekvisitet ska tillimpas pa elektroniska handlingar 4r inte helt klart.
Som nyss konstaterats ligger, i vart fall i férhallande till traditionella handlingar,
i effektrekvisitet ett krav pa handlingens yttre beskaffenhet. I propositionen
anges inte att det skulle forhalla sig annorlunda med de elektroniska handling-
arna. Detta leder till synes till mirkliga konsekvenser. For att ta exemplet med
den lagrade — alltsd inte den avldsbara — formen av en ordbehandlingshil eller
ett e-postmeddelande som signerats elektroniskt®® bor forst och frimst fram-
hallas att antalet ménniskor som 6ver huvud taget vet hur denna ser ut — vare
sig i teorin eller (kanske an mindre) i praktiken — torde vara relativt fa. Vidare
ir en sadan faktisk kontroll férenad med praktiska svarigheter. Med en vidare
definition av handlingens yttre beskaffenhet, t.ex. att denna skulle utgéras av
harddisken (eller annat medium) dir informationen finns lagrad, blir tillimp-
ningen dven di mycket mirklig. Eftersom det aldrig kommer att mirkas pa
harddiskens yttre beskaffenhet om de data som finns lagrad pa denna har dnd-
rats borde effektrekvisitet alltid vara uppfylle.” Rimligare skulle givetvis vara

65 Se Madeleine Lofmarck, Om urkundsforfalskning, Stockholm 1971,s.241 ff.,prop.2012/13:74,
s. 36, jfr Magnus Ulving, Brotten mot allmanheten och staten, Uppsala 2012, s. 82.

66 Kraven for detta stills dock lagt. Dessutom borde det forhalla sig sa att effektivrekvisitet
ocksa kan anses utesluta vissa handlingar som pa grund av sitt innehall saknar bevisvirde, se Lena
Holmgqvist m.fl., Brottsbalken. En kommentar., Stockholm januari 2013, BrB 14:1,s. I9.

67 Jfr NJA 1965 C 1035 (som dock avsag osant intygande). Tva makar hade pa en inteckning
overtagit betalningsansvaret for vissa fastigheter i egenskap av agare till dessa. Fastigheterna dgdes
av en annan person. | hovritten ogillades ansvaret for osant intygande med motivering att det
ansags uteslutet att den som sokt forskaffa sig kinnedom om &dganderitten till fastigheterna
skulle ha begagnat sig av inteckningen. Fara i bevishdnseende befanns darfor inte féreligga. Enligt
forarbetena innebar ordet “bevis” att det forfalskade ska kunna utgora “ett medel for utredning
av en angeldgenhet som vid behov underkastas en verklig provning”, se SOU 1944:69, s. 268.
Provningen behover dock inte rora sig om ett forfarande infor domstol eller annan myndighet, ej
heller behover det rora sig om en ekonomisk angelagenhet.

68 Av vad som ovan framgatt uppfyller dock endast kvalificerade och avancerade elektroniska
signaturer kravet “kontrolleras pa ett tillforlitligt sitt”, se avsnitt 2.3.4. For mer om elektroniska
signaturer se t.ex. Cecilia Magnusson Sjoberg m.fl., Rattsinformatik. Inblickar i e-samhallet, e-han-
del och e-forvaltning, Lund 2011, s. 95 samt prop. 1999/00:117,s.70 f.

69 Forfattaren uppmanar en tvivlare att “bildgoogla” t.ex. ordet "harddisk” och darefter fraga
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att lata effekerekvisitet relatera till den avlisbara formen av den lagrade hand-
lingen. Det dr emellertid mycket svirt att uppfatta nagon sidan intention hos
lagstiftaren.” I brist pa uttalanden hirom kan det heller inte anses sjilvklart
att i ritestillimpningen lata effektrekvisitet avse den elektroniska handlingen
i dess avlisbara form (som alltsi inte utgdr sjilva urkunden).” Istillet kan —
sasom forfattaren tolkar forarbetena — foljden bli att effekerekvisitet alltid anses
uppfyllt. Om sa ir fallet far rekvisitet anses ha tappat sin relevans och urkunds-
forfalskning vad avser elektroniska handlingar skulle i sa fall i praktiken bygga
pa tvd, inte tre, rekvisit, till skillnad fran hur brottet uppfattas i 6vrigt.

3. OVERGRIPANDE KOMMENTARER OM REGLERINGEN

3.1 STRAFFANSVARETS AVGRANSNING

Reformen har berett skydd at elektroniska handlingar som har en utstillar-
angivelse som kan kontrolleras pa ett tillforlitligt sitt. Detta krav uppfylls
t.ex. om en elektronisk handling signeras med en kvalificerad eller avancerad
elektronisk signatur.”” Dessa handlingar torde emellertid i dagsldget vara sill-
synta.”? Vad som uttryckligen inte bereds straffrittsligt skydd ar t.ex. den i
dag mycket betydelsefulla kommunikationsformen e-post.”* Detta ir enligt
forfattarens mening en bristfilligt avvigd utformning av straffansvaret, sett
mot bakgrund av brottets skyddsintresse, tilliten till handlingar.”” Férfat-
taren har svart att se varfor det skulle vara mindre klandervirt att forfalska ett
e-postmeddelande eller ett ordbehandlingsdokument én ett traditionellt brev

sig hur det ska vara majligt for det manskliga 6gat att upptacka en forandring av den lagrade
median.

70 Jfr prop.2012/13:74,s.68 f. och s. 36.

71 Problemet verkar ha gatt lagstiftaren forbi. Kanske skulle darfor en ny instilining till effek-
tivrekvisitet vara limplig att anta. Man kan tidnka sig ett resonemang som tar utgangspunkt i
rekvisitets ordalydelse “fara i bevishinseende”. Mahinda kan man resonera att detta skulle vara
uppfyllt om helhetsintrycket nar handlingen avlases i relevant programvara ger intrycket av att
handlingen ar 3kta, d.v.s. att det framstar som att den ar forsedd med en utstillarangivelse som
kan kontrolleras pa ett tillférliglit satt. Detta skulle dock innebara att effektivrekvisitet inte lingre
knyter an till sjdlva urkundens form. Rittsldget torde vara oklart.

72 Prop.2012/2013:74,s.45 och 70, jfr SOU 2007:92, s. 128.

73 Jfr prop.2012/13:74,s. 38.

74 Varje dag sands over 183 miljarder e-postmeddelanden och antalet forvantas enbart oka
under kommande ar. Se The Radicati Group, Inc., Email Statistics Report, 20132017 http://www.
radicati.com/wp/wp-content/uploads/20 | 3/04/Email-Statistics-Report-2013-2017-Executive-
Summary.pdf (kontrollerad 2013-10-24). | Sverige 4r e-post det vanligaste anviandnings-omradet
for Internet vilket nyttjas av 85 % av befolkningen, se Privatpersoners anviandning av datorer och
internet 2012 http://www.scb.se/statistik/_publikationer/LEO108_2012A01_BR_ITOIBR1301.pdf
(kontrollerad 2013-10-22).

75 For en utforlig redogorelse om skyddsintresset jfr Madeleine Lofmarck, Om urkundsforfalsk-
ning, Stockholm 1971,s. 17 f.

SIDA 286



JURIDISK PUBLIKATION 2/2013

eller dokument eftersom skillnaden inte borde anses avse annat 4n det tekniska
tillvigagangssittet.”® S& som mianniskor i dag kommunicerar med varandra ir
en stor del av kommunikationen (i princip all den elektroniska) utan straff-
rittsligt skydd. For det fall den 4r skyddad torde det i de flesta fall inte bero pa
ett medvetet val utan snarare pa slumpen. Eftersom e-post utgér en viktig form
for minsklig kommunikation i dag och iktheten av detta medel inte skyddas
av straffritten blir risken for forfalskning sjilvklart mycket pataglig avseende
just dessa meddelanden.”” Att i straffritesligt hinseende jimstilla e-post samt
elektroniska handlingar, sasom t.ex. icke signerade pdf:er, meddelanden pa in-
tranit och kommunikation pi sociala medier, torde stimma bittre dverens
med den internationella héllningen i frigan.”

I propositionen uttalades bl.a. att “en alltfor omfattande kriminalisering riskerar
att undergriva straffsystemets brottsavhillande verkan, sirskilt om réttsvisendet
inte kan beivra alla brott pa et effektivt sitt.””” Aven om stod kan finnas for
att en omfattande kriminalisering som inte kan beivras pa ett effektivt sitt
riskerar att undergriva allmdnpreventionen, framstar uttalandet — i denna in-

76 Detta papekades redan 1992 av den s.k. Datastraffrattsutredningen, se SOU 1992:110, s. 63.
77 Kanske kan man tycka att behovet av att kriminalisera producerandet av falska e-postmed-
delanden som urkundsforfalskning ar litet eftersom detta skulle kunna utgora t.ex. forsok eller
forberedelse till bedrageri BrB 9 kap. I, | | §§,23 kap. |, 2 §§ eller dataintrang BrB 4 kap. 9 c §. En
sadan syn pa forfalskning — att detta hanfor sig till brotten mot enskild — var den radande allt fére
1948 ars strafflagsreform, se SOU 1944:69, s. 238, Lag-Utskottets Betinkande 1856—1858:40, s.
14. samt Ivar Agge, Bidrag till laran om forfalskningsbrotten, Stockholm 1941, s. 50 ff. En sadan
standpunkt ar i och for sig inte orimlig. Det gar att pa goda grunder ifragasitta det klandervirda
i att uppritta falska urkunder som aldrig kommer gdra nagon enskild férnar. Forfattaren menar
dock att ett sadant resonemang blir inkonsekvent sett till brottets nuvarande placering i 14 kap.
brottsbalken — bland brotten mot allmanheten.

78 Artikel 7 Europaradets konvention om IT-relaterad brottslighet (ETS 185) behandlar s.k.
datorrelaterad forfalskning. Andra stycket stadgar att parter till konventionen ska straffbelagga
”[2]tt mata in, 4ndra, radera eller undertrycka datorbehandlingsbara uppgifter sa att icke au-
tentiska uppgifter uppstar med uppsat att dessa ska beaktas eller ligga till grund for handlande i
rittsliga hanseenden som om de vore autentiska, oavsett om uppgifterna ar direkt lasbara och
begripliga. | den forklarande rapporten till konventionen anges att syftet med artikeln ar att ge
samma skydd mot forfalskning av elektroniska dokument som traditionella skriftliga dokument
har, se prop.2012/13:74,s. 39 samt Convention on Cybercrime, ETS No. 185, Explanatory Report,
p- 81-82. Konventionen finns i preliminar dversittning som bilaga | i Ds 2005:6, s. 385 ff. Jfr dven
den av Europaradet redan ar 1989 intagna stillningen i Radets Ministerkommitté Rekommenda-
tion nr R (89) 9 | b, att féljande forfarande borde straffbelaggas: “The input, alteration, erasure
or suppression of computer data or computer programs, or other interference with the course
of data processing in a manner or under such conditions which would, according to national
law, constitute an offence of forgery if it had been committed respect to a traditional object of such an
offence.” [kursivering tillagd], Rekommendationen aterges som bilaga 2 i SOU 1992:110, s. 655.
79 Prop.2012/13:74,s.51.
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formationsalderns kontext och tid — som féga 6vertygande. Brott begingna i
den digitala sfiren, t.ex. grov ekonomisk brottslighet och krinkningar av den
personliga integriteten, stiller rittsvisendet infér manga problem som sitter
det effektiva beivrandet av straffbelagda girningar pa prov. Detta bér dock inte
i sig anvindas som ett argument emot lagstiftningen som sidan; férfaranden
som uppfattas som klandervirda bor kriminaliseras dven om brotten f6r den
sakens skull mahinda inte alltid 4r ldtta att beivra. Om allménheten sitter tillic
till e-postkommunikation bor det vara lagstiftarens uppgift att skydda denna
pa ett likvirdigt sitt som de traditionella handlingarna skyddas.® Teknikskiftet
har inte motiverat ett svagare straftskydd.®'

3.2 LEGALITETSASPEKTER

Legalitetsprincipen ska fungera som en rittssikerhetsgaranti och i principen
ligger ett obestimbarhetsférbud vad avser straffstadganden.® Betriffande ut-
vidgningen av det straftbara omradet i form av de elektroniska handlingarna
kan konstateras att formuleringen “kontrolleras pa ett tillforlitlige sitt” efter-
limnar ett inte obetydligt tolkningsutrymme. Lagstiftaren fir emellertid gen-
om propositionen anses ha skickat tydliga signaler for hur rekvisitet ska forstas
och tolkas, vilket har redogjorts for ovan.** Det ska dock paminnas om att
dessa uttalanden ir gjorda i forarbetena och alltsd inte framgar av ndgon lag-
text. Detta kan i forekommande fall uppfattas som en vansklig lagstiftnings-
teknik pa straffrittens omrade och det ir enligt forfattarens mening inte alltid
forenligt med grundsatsen “inget straff utan lag”.®* S3 linge motivuttaland-

80 Argumentet att det 4r svart att prova dktheten av e-post (och att e-post darfor ar latt att
forfalska) ar enligt forfattaren inget bra argument for att lamna e-post utan straffrattsligt skydd
mot forfalskning.Att prova dktheten av en traditionell handling “inom handlingen”, d.v.s.genom en
granskning av dennas yttre form, ar for lekmannen sannolikt lika svar, se Sabine Riitten m.fl., Hur
analyserar man dktheten av ett dokument?,i Jon Kihiman (red.), Elektronisk signering. En antologi,
Stockholm 2013, 5. 79 ff. Se dven Juridiska fakultetsnamnden vid Stockholms universitets yttrande
2008-02-27 (dnr SU 302-0186-08) over SOU 2007:92 Urkunden i tiden — en straffrittslig an-
passning, s. 4.

81 Jfr Juridiska fakultetsndmnden vid Stockholms universitets yttrande 2008-02-27 (dnr SU 302-
0186-08) over SOU 2007:92 Urkunden i tiden — en straffrattslig anpassning, s. 3 f.

82 Se Petter Asp m.fl, Kriminalrittens grunder, Uppsala 2010, s. 62 ff,, jfr Ivar Strahl, Allman
straffratt i vad angar brotten, Lund 1976,s. | 5.

83 Se ovan, avsnitt 2.3.4.

84 Manga skulle nog havda att den subjektiva teleologiska tolkningen som (gravt férenklat) gar
ut pa att tolka lagen genom att lisa i forarbetena for att finna lagstiftarens intention med det
aktuella straffstadgandet ar forenlig med legalitetsprincipen, se t.ex. NJA 1985 s. 788. Oavsett den
subjektiva teleologiska tolkningsmetodens forenlighet med legalitetsprincipen kan konstateras att
vid ett tolkningsproblem vad avser den aktuella problematiken skulle denna inte vara till nagon
hjélp; domaren skulle istillet tvingas tillgripa den objektiva teleologiska tolkningen. Och dennas
forenlighet med legalitetsprincipen ar det farre som havdar. Se not 89 nedan.
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ena preciserar bestimmelserna i sa matto att utfallet blir en inskrinkning av
vad som annars skulle vara mojligt att utlisa direkt ur lagtexten torde forvis-
so inga legalitetsproblem aktualiseras.® Det 4r diremot illavarslande nir det
omvinda sker, d.v.s. nir det straffbara omradet ut6kas utan att det framgar
av lag.® I propositionen anges tydligt att kravet pa utstillarangivelsen ir
teknikneutralt utformat och att detta 4r tinkt att uppmuntra utvecklingen
av nya sikra metoder for utstillaridentifiering.’” Vidare anges att dven om
vanliga e-postmeddelanden i dag inte uppfyller kravet pa utstillarangivelse
som kan kontrolleras pa ett tillf6rlitligt sitt kan detta komma att dndras med
utvecklingen av informationstekniken.® Uttalandena syftar alltsa till ate alle
eftersom tekniken utvecklas utvidga det straffbara omradet eftersom detta
for med sig att fler handlingar med tiden kommer att anses som urkunder.”’
Signalen dr siledes att det straffbara omradet ska vixa i takt med utvecklin-
gen av informationstekniken, utan riksdagens férsorg. Nir, hur och pa vilket
sitt denna rittsutveckling ska ske verkar enligt forfattaren vara holje i dun-
kel och det 4r svart att se att nigon pa Justitiedepartementet skulle kunna ge
en rimlig prognos i saken. Den av lagstiftaren onskade rittsutvecklingen kan
enligt forfattarens mening medfora risk fér krinkning av legalitetsprincipen

85 Urkundsforfalskning ar forstas langt ifran det enda brottet som férorsakar tolkningssvarigheter.
Urkundsforfalsknings ritta omfattning ar dock omdebatterat i en utstrackning som fortjanar att
framhallas. Legalitetsproblem avseende urkundsforfalskning patalades av dissidenterna i NJA 2009
s. | I'l (dissidenterna forsta votum sjunde stycket). Avgérandet har dock fatt sa skrap kritik fran
flera hall att dess prejudikatvirde torde kunna ifragasattas, se for en utforlig kommentar Magnus
Ulvang, Blanka kreditkort och urkundsforfalskning, JT 2009, s. 769 ff., se aven prop.2012/13:74,s.
44. Urkundsforfalskning har aven genom Hogsta domstolens forsorg tanjts till att ticka garningar
som i doktrin inte anses hanfora sig till brottets egentliga skyddsintresse, se NJA 1991 s.739 och
kritik mot detta avgoérande i Madeleine Leijonhufvud, Fusk med kilometerraknare — urkunds-
forfalskning?, JT 1991/92 s. 704 f., s. 705. (Leijonhufvuds kritik synes ha varit det som féranlett
”Urkunden | Tiden” att foresla inforandet av ett nytt brott, manipulation av teknisk uppteckning.
Forslaget har dock inte lett till lagstiftning, prop. 2012/13:74, s. 53 f. jfr SOU 2007:92, s. 139 ff.,
sarskilt s. 141.) Vid en samlad beddmning synes det oklart hur omfattande straffansvaret for
urkundsforfalskning i dag bor vara och forfattaren anser att tolkningsutrymmet for brottet kan-
ske i vissa fall varit i storsta laget.

86 |fr tva avgdranden dir forarbetsuttalanden anvints for att inskrdnka respektive utvidga
straffansvaret: NJA 1985 s. 788 och NJA 2003 s. 361. Jfr i sammanhanget daven NJA 2000 s. 490
(fraga om legalitetsprincipen).

87 Prop.2012/13:74,s.45.

88 Prop.2012/13:74,s.70.

89 Hair skulle domaren alltsa nddgas — eftersom lagstiftarens vilja ar (diffust) klar (och gar alltsa
ut pa att teknikutvecklingen ska utvisa vilka handlingar som nar urkundsstatus) — att tillgripa
den objektiva teleologiska lagtolkningsmetoden. Domaren skulle i denna forevarande bedomning
alltsa ndrmast ha att avgdra den vid tidpunkten likvardiga — i teknisk bemarkelse — motsvarigheten
till dagens kvalificerade eller avancerade elektroniska signaturer. Detta menar forfattaren ar svart
att forena med legalitetsprincipen.
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och det kan dirfér dven ifragasittas om det ger uttryck for en rittssiker och
forutsebar reglering.”

3.3 SLUTORD

Som torde ha framgatt av forfattarens framstillning 4r inte informations-
teknikens framfart alltid ldtc att hantera riteslige. En fortsatt analys avseende
de elektroniska urkunderna behévs och det ir forfattarens forhoppning att
denna framstillning har utgjort ett led i detta fortsatta arbete. 227

90 Forfattaren inser att det rader en viss spanning mellan de resonemang som anfors under
avsnitt 3.1 respektive avsnitt 3.2 och vill darfor vara tydlig med att forfattaren inte motsatter sig
ett mer omfattande straffansvar an det nu radande. Istillet ar det den av lagstiftaren 6nskade
rattsutvecklingen i sig som forfattaren ifragasatter. Det fortjdnar att framhallas att andra férslag
till lagtext har framforts som enligt forfattarens mening dels innefattar mindre komplexa rekvisit,
dels mahinda kan anses ligga nirmare brottets skyddsintresse, se t.ex. Juridiska fakultetsnamn-
den vid Stockholms universitets yttrande 2008-02-27 (dnr. SU 302-0186-08), s. 4 ff. samt SOU
1992:110,s.22 1.
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